
TP13 : Les utilisateurs et les droits 
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1. La gestion des utilisateurs. 

Vérification de l’existence des comptes utilisateurs daemon et luke :

Daemon existe, son uid est 1, son gid est 1 et son groupes est 1 et Luke est inexistants

Création des groupes jedi et rebelles a l’aide de la commande groupadd

Consultation du manuel en ligne pour découvrir les options de la commande useradd a l’aide de la 
commande man useradd
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Création des comptes utilisateurs luke, vador et solo, Puis visualisation de ces derniers 

Affichage des dernières lignes des fichiers /etc/passwd et /etc/group a l’aide de la commande tail

Ajout du mot « password » comme mot de passe à l’utilisateur luke 

Ouverture d’une deuxième console a l’aide des touches Ctrl+alt+F2 puis connexion en tant que luke
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Déconnexion de luke puis a l’aide des touches Ctrl+alt+F1 pour retourner sur la première console 
puis utilisation de la commande usermod -s /bin/bash luke pour modifiez le compte utilisateur luke 
afin de remplacer le shell sh par bash 

Reconnection sous le compte de luke dans la seconde console (Ctrl+alt+F2) et Observation du 
prompt

Création de l’utilisateur leia dans la première console (Ctrl+alt+F1) a l’aide de la commande 
useradd et son group principale est 1005

Non le répertoire personnel de l’utilisateur n’a pas été créer car la commande -m n’a pas été utiliser 

Affectation de l’utilisateur leia au groupe rebelles comme groupe secondaire
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Affectation de leia au groupe jedi. Leia quitte donc le groupe rebelles 

Affectation de leia aux groupes jedi et rebelles 

Grâce a la commande usermod -G ‘’’’ leia on fait en sorte que leia n’appartienne a aucun groupe 
secondaire

Ajout du groupes secondaires rebelles a leia sans le supprimer du groupe secondaire jedi grâce a la 
commande -aG 

Suppression de l’utilisateur leia

On recrée le compte leia avec cette fois-ci un répertoire de connexion (commande -m) a partir du 
compte leia, et création d’un répertoire ainsi qu’un fichier 
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Suppression du compte utilisateur leia et les fichiers de son répertoire de connexion 

On recréer le compte leia à l’identique avec les mêmes uid et gid 

Création d’un compte toor et il va avoir les mêmes droits que root 

Ouverture d’une seconde fenêtre a l’aide des touches Ctrl+alt+F2 et connexion en tant que toor
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Création d’un compte utilisateur (palpatine) respectant la charte Debian avec la commande adduser 

Affichage des caractéristiques de l’utilisateur local luke et du groupe local rebelles 

2. La gestion des droits. 

Création d’une arborescence de fichiers 

Changement des caractéristiques du répertoire etoilenoire

On change son propriétaire qui sera luke, son groupe qui sera jedi et on va enlever le droit de lecture 
et d’exécution pour les autres
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Changement des caractéristiques des fichiers

Les groupes n’auront que le droit de lecture et les autres aucun et on affilie le fichier plans au 
groupe jedi et le fichier entree_secrete au groupe rebelles  

Test des accès a partir du compte luke

connexion en tant que luke avec la commande su – luke (sans mdp)
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Test des accès a partir du compte vador

connexion en tant que vador avec la commande su – vador (sans mdp)

Test des accès a partir du compte solo

connexion en tant que solo avec la commande su – solo (sans mdp)

Teste des conséquences à partir du compte luke 

On enlever le droit d’exécution au autres a l’aide de la commande chmod o-x /usr/bin/uptime sur la 
capture suivante on peut voir qu’il ne l’on plus alors qu’il l’avait avant. On remarque que quand on 
se log en luke et que l’on tape uptime la permission n’est pas accordée
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On remet les droits d’execution au autres et donc quand on se log en luke et que l’on tape la 
commande uptime on y a bien accès 

3. La gestion des droits, compléments. 

Ajout des droits SGID et sticky-bit au répertoire etoilenoire 

Pour vérifier l’impact de ces droits on va créer des fichiers dans le répertoire etoilenoire sous le 
compte root on va créer le fichier f, sous le compte luke on va créer le fichier f2 et sous le compte 
vador on va créer le fichier f3 
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On va essayer de détruire le fichier de luke avec vador

On conserve le droit sticky-bit 

On supprime le droit sticky-bit 

 On constate que seuls root et les membres du groupe disk peuvent formater cette partition grâce a 
la commande ls -l /dev/sda1

L’administrateur copie les fichiers du répertoire etoilenoire dans /tmp en conservant leurs attributs 
notamment grâce a l’option -p

L’administrateur donne le fichier entree_secrete à luke 
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Test des accès (r,w,x) au fichier /tmp/entree_secrete 

A partir du compte luke : 

A partir du compte solo : 

A partir du compte root : 
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Visualisation des droits du fichier shadow et de la commande passwd 
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