TP13 : Les utilisateurs et les droits
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1. La gestion des utilisateurs.

Vérification de I’existence des comptes utilisateurs daemon et luke :

Daemon existe, son uid est 1, son gid est 1 et son groupes est 1 et Luke est inexistants

1idaeman)

Consultation du manuel en ligne pour découvrir les options de la commande useradd a 1’aide de la
commande man useradd

eradd iz a lo

Hhen

ncatenated with the account name to define the home
le in te, t or Jhome by default.

he field for th full name.

me and use

. If the

cified in the format
able in faLl dd, or an empty st
b
Manual page ¥ line 1 (press h for help or o to ouit)
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Création des comptes utilisateurs luke, vador et solo, Puis visualisation de ces derniers

CaveC sSLU

+deb13-amd6d #1 SHP PREEMPT_DYWAMIC Debian 6.12.48

SOLUTELY WO WARRANMTY, tao the extent

> lauw.
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Déconnexion de luke puis a 1’aide des touches Ctrl+alt+F1 pour retourner sur la premiére console
puis utilisation de la commande usermod -s /bin/bash luke pour modifiez le compte utilisateur luke

afin de remplacer le shell sh par bash

Reconnection sous le compte de luke dans la seconde console (Ctrl+alt+F2) et Observation du
prompt

luke@DEE135erver: ™% id
uid=1862(luke) gid=1862(jedi) groupes=1662(jedi), 1863 (rebelles)

luhe@ﬁéaiaagﬁﬁeﬁ:”$ _

Création de I’utilisateur leia dans la premiere console (Ctrl+alt+F1) a I’aide de la commande
useradd et son group principale est 1005
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Affectation de leia au groupe jedi. Leia quitte donc le groupe rebelles

Grace a la commande usermod -G “*’ leia on fait en sorte que leia n’appartienne a aucun groupe
secondaire

Ajout du groupes secondaires rebelles a leia sans le supprimer du groupe secondaire jedi grace a la
commande -aG

On recrée le compte leia avec cette fois-ci un répertoire de connexion (commande -m) a partir du
compte leia, et création d’un répertoire ainsi qu’un fichier

+ cd repl
% touch fichieri

+ 1= -1
total @
-ru-ruw-r-- 1 leia leia & 19 déc. 18:12 fichieri
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Suppression du compte utilisateur leia et les fichiers de son répertoire de connexion

2 nam

[ L
root@DEE135e ¥ - ) a -m -3 shinsb

Lleia)

au mot de
- mi Jour avec sUCc

h toor

wd :
DEE1

ogin: toaor

er 6.12.48+deb13-amd6d #1 SHP PREEMPT_DYNAMIC Dehian 6.12.48-1
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Création d’un compte utilisateur (palpatine) respectant la charte Debian avec la commande adduser

z le nou
: nm+ di

~ la wvaleur par défaut

[vsnl u
tiﬂE
(palpatine) groupeszl@eSipalpatine), 188iusers)

root@DEBL!
rebelles::

2. La gestion des droits.

Création d’une arborescence de fichiers

"hn 'UDiEi les plans” » plans

IDD+MDE 1N : echo ''c'est ouvert' » Entree_secre

root@DEB 13

Changement des caractéristiques du répertoire etoilenoire

On change son propriétaire qui sera luke, son groupe qui sera jedi et on va enlever le droit de lecture
et d’exécution pour les autres
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rﬂﬂ+MDEEl JEr o
$ ‘homesetolilenoire

toilenoire
toilenoire
nilenoire
nilenoire
16:12

Changement des caractéristiques des fichiers

Les groupes n’auront que le droit de lecture et les autres aucun et on affilie le fichier plans au
groupe jedi et le fichier entree_secrete au groupe rebelles

—rm F----- 1 root rebelles 13 26 dec
—r-fr - - - - - 1 r‘ F jedi
rootEDEB135

Test des acces a partir du compte luke

connexion en tant que luke avec la commande su — luke (sans mdp)

Shomesetollenoires
fhomesetollenoiresplans

Shomesetollenoires/entree_secrete

‘homesetoilenciresfichier
oilenoires

— 1 — D
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Test des acces a partir du compte vador

connexion en tant que vador avec la commande su — vador (sans mdp)

on denied

Test des acces a partir du compte solo

connexion en tant que solo avec la commande su — solo (sans mdp)

zolo
"Yhomesetollenoire':s Perm on non accordée

/fichier: Permission denied
=
Permission non a
tol 1
oilenoir

root@DER
uptime: . binsuptime
wha
- Indiguer depuis guand le eme a Bt mis en route
upt ime

On enlever le droit d’exécution au autres a I’aide de la commande chmod o-x /usr/bin/uptime sur la
capture suivante on peut voir qu’il ne I’on plus alors qu’il I’avait avant. On remarque que quand on
se log en luke et que I’on tape uptime la permission n’est pas accordée
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1=

On remet les droits d’execution au autres et donc quand on se log en luke et que 1’on tape la
commande uptime on y a bien acces

root@DER & chmoc 'ﬂfuptime

usr/bindupt ime

ge: ©,12, 6,084, @,01

3. La gestion des droits, compléments.

Ajout des droits SGID et sticky-bit au répertoire etoilenoire

Pour vérifier I’impact de ces droits on va créer des fichiers dans le répertoire etoilenoire sous le
compte root on va créer le fichier f, sous le compte luke on va créer le fichier f2 et sous le compte
vador on va créer le fichier f3

1 "bonjour' > shomesetollenoiresfz

I |:||:|+I'1[IEE-1 |
-ru-r--r-- 1 rr|r|+
-rw-r--r-- 1§ luke
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On va essayer de détruire le fichier de luke avec vador

On conserve le droit sticky-bit

criture et bodu type 4 regular file ® 7y
an non pe

st du type

‘shomesetoilenoiresf2 ' gucun fichier ou do Er de ce nom

On constate que seuls root et les membres du groupe disk peuvent formater cette partition grace a
la commande Is -1 /dev/sdal

root@DEB135erver: 5
brw-rw---- 1 root disk 8, 1 28 déc. 15:35 sdew/sdal
root@DEB135erver:

L’administrateur copie les fichiers du répertoire etoilenoire dans /tmp en conservant leurs attributs
notamment grace a I’option -p

root@DERL:!
d0EE
-ruw-r ] [es 1!
-ru-r 16 2 . 16:12 stmpsplans
root@DERL:!

root@DER1
root@nER
-ru-r---
root@nER
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Test des acces (1,w,x) au fichier /tmp/entree_secrete

A partir du compte luke :

oot @0DEE 1SS
T ;

P

cannot create Jtmpsent zecrete: Permission denied

echo '4=4+=+=+="
cat stmpsentrees

rootdDEB1L

-hash: Atmpsentres_s Ad=H : ion non accordée
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Visualisation des droits du fichier shadow et de la commande passwd
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