
 TP18 : Routage inter-vlan, dhcp, access-list 
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On commence tout d’abord par reproduire la topologie 

1. Configuration du commutateur SW1 

Je me suis tromper j’avais mit jusqu’à la F0/9 alors que c’est jusqu’à la F0/10
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On fait un sh vlan br pour vérifier la création des vlan et l’affectation des ports

On met l’interface G0/1 en mode TRUNK pour permettre le passage des VLANs vers le routeur

On shutdown l’interface G0/2

On définit l'adresse IP du VLAN 1 pour permettre l'administration à distance du switch via telnet

On définit la passerelle par défaut du switch

Page 10 Mathys Ballester



On définie l'access-list 1 pour le management du switch via telnet

On configure l’accès console et telnet

2. Configuration du routeur R1 

L'interface physique est utilisée pour le VLAN 1 qui n'est pas tagué avec 802.1X (VLAN natif)

Sous-interface pour le VLAN 10, encapsulation dot1Q
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Sous-interface pour le VLAN 20, encapsulation dot1Q

Sous-interface pour le VLAN 30, encapsulation dot1Q. On y applique l'access list extended "server-
access&retour" de manière à n'autoriser que le traffic ICMP et DNS pour les VLANs 10 et 20 et 
uniquement le trafic Web provenant du VLAN 20 vers le serveur Web/DNS

On définie l'access-list 1 pour le management du routeur via telnet

On définie l’ACL étendue server-access&retour pour l'accès au serveur Web/DNS 

On exclut les adresses des sous-interfaces du routeur pour les pools DHCP
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On définie des pools DHCP pour chaque VLAN

On configure l’accès console

On applique l'access-list 1 aux lignes VTY pour n'autoriser que les connexions provenant du VLAN 
10

3. Travail à faire 

1) On met en place le réseau et on configure les différents équipements. Le serveur présent dans le 
VLAN 30 héberge les services Web et DNS (onglet Services)
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2) On vérifie que seuls les hôtes du VLAN 10 peuvent manager le switch ainsi que le routeur via 
telnet

Page 10 Mathys Ballester



On peut bien voir que les hôtes du Vlan 10 peuvent manager le switch et le routeur via telnet alors 
que les hôtes des autres Vlan ne le peuvent pas 

3) On vérifie que les machines des VLAN 10 et 20 peuvent « pinguer » le serveur du VLAN 30 

Ping depuis Vlan10 :
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Ping depuis Vlan20 :

Les pings marchent les machines du Vlan10 et 20 peuvent bien pinguer le serveur du Vlan30

4) On vérifie que seuls les hôtes du VLAN 20 peuvent accéder à l’application Web de ce serveur 
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