
TP19 : Travaux pratiques : configuration de la 
fonction NAT dynamique et statique 
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Partie 1: Création du réseau et vérification de la 
connectivité 

Étape 1: Câblez le réseau conformément à la topologie 

Étape 2: Configurez les hôtes de PC 

PC-A :
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PC-B :

Étape 3: Initialisez et redémarrez les routeurs et les 
commutateurs, le cas échéant 

Étape 4: Configurez les paramètres de base pour chaque 
routeur 

Routeur ISP :

a. On désactive la recherche DNS 

b. On configure les adresses IP pour les routeurs comme indiqué dans la table 
d'adressage 

c. On régle la fréquence d'horloge sur 128000 pour les interfaces série DCE 
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d. On configure le nom du périphérique conformément à la topologie 

e. On attribue cisco comme mots de passe de console et vty

on oublie pas le login

f. On attribue class comme mot de passe chiffré du mode d'exécution privilégié 

g. On configure logging synchronous pour empêcher les messages de console 
d'interrompre l'entrée de commande

 

On a plus qu’a faire pareil pour le Routeur Gateway

Et on oublie pas de configuré SVR01 
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Étape 5: Créez un serveur Web simulé sur le routeur 

a. On créer un utilisateur local nommé webuser avec le mot de passe chiffré webpass 

b. On active le service serveur HTTP sur le routeur 

Étape 6: Configurez le routage statique. 

a. On créer une route statique depuis le routeur ISP jusqu'au routeur de passerelle en utilisant la 
plage d'adresses réseau publiques 209.165.200.224/27 attribuée

b. On créer une route par défaut sur le routeur de passerelle vers le routeur 

Étape 7: On enregistre la configuration en cours en tant que 
configuration initiale 

On enregistre la configuration a l’aide de la commande copy run start

Étape 8: On vérifie la connectivité du réseaux

a. À partir des hôtes PC, on envoye une requête ping à l'interface G0/1 sur le routeur de passerelle 
dans l’exemple ce sera PCA
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Le ping marche également pour PCB

Partie 2: Configuration et vérification de la fonction NAT 
statique

Étape 1: On configure un mappage statique 

Le mappage statique permet au routeur d’associer l’adresse privée 192.168.1.20 à l’adresse 
publique 209.165.200.225, afin que PC-A soit accessible depuis Internet

Étape 2: On indique les interfaces 

On exécute les commandes ip nat inside et ip nat outside pour les interfaces 

Étape 3: On test la configuration

a. On affiche la table NAT statique en exécutant la commande show ip nat translations 
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 Quelle est la traduction de l'adresse d'hôte local interne ? 

192.168.1.20 =  209.165.200.225 

Qui est chargé d'attribuer l'adresse globale interne ? 

Le routeur du pool NAT. 

Qui est chargé d'attribuer l'adresse locale interne ? 

L'administrateur de la station de travail. 

A partir de PC-A, on envoie un ping à ping à l'interface G0/0 (192.31.7.1) sur le routeur ISP. , puis on 
réaffiche la table NAT 

Quel numéro de port a été utilisé dans cet échange ICMP ? 

Il y a eu le port 77, 78, 79 et 80

c. À partir de PC-A, on envoie une requête Telnet vers l'interface G0/0 du routeur ISP et on affiche 
la table NAT.
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Quel est le protocole utilisé dans cette traduction ? 

tcp 

Quels sont les numéros de port utilisés ?

Global / local interne :

1025

Global / local externe : 

 23 

Étant donné que la fonction NAT statique a été configurée pour PC-A, on vérifie que l'envoi d'une 
requête ping à partir du routeur ISP vers PC-A à l'adresse publique NAT statique (209.165.200.225) 
a réussi

Sur le routeur de passerelle, on affiche la table NAT afin de vérifier la traduction

On vérifie les statistiques NAT à l'aide de la commande show ip nat statistics sur le routeur de 
passerelle 
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Partie 3: Configuration et vérification de la fonction NAT 
dynamique

Étape 1: On efface les traductions NAT 

Avant de procéder à l'ajout de traductions NAT dynamiques, on efface les traductions NAT 

Étape 2: On définie une liste de contrôle d'accès 
correspondant à la plage d'adresses IP privées du LAN 

On définie une ACL qui correspond à la plage d’adresses IP privées du LAN 

Étape 3: Vérifiez que les configurations d'interface NAT sont 
toujours valides 

On exécute la commande show ip nat statistics sur le routeur de passerelle afin de vérifier les 
configurations NAT
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Étape 4: Définissez le pool d'adresses IP publiques utilisables

Étape 5: On définie la NAT à partir de la liste source interne 
vers le groupe 

Étape 6: On test la configuration 

a. À partir de PC-B, on envoie une requête ping à l'interface G0/0 (192.31.7.1) sur le routeur ISP.  
Sur le routeur de passerelle, on affiche la table NAT. 
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Quelle est la traduction de l'adresse d'hôte local interne de PC-B ? 

192.168.1.21 = 209.165.200.242

Quel numéro de port a été utilisé dans cet échange ICMP ?

9, 10, 11 et 12

À partir de PC-B, on ouvre un navigateur et on entre l'adresse IP du serveur Web simulé ISP. 

c. On affiche la table NAT 
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Quel protocole a été utilisé dans cette traduction ?

tcp

 Quels sont les numéros de port utilisés ? 

Interne : de 1025 à 1039 

Externe : 80 

Quel numéro de port réservé et quel service ont été utilisés ?

Port 80

d. On vérifie les statistiques NAT à l'aide de la commande show ip nat statistics sur le 
routeur de passerelle
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Étape 7: On supprime l'entrée NAT statique 

a. On supprime la traduction NAT statique de la Partie 2. 

 

c. On envoie une requête ping au routeur ISP (192.31.7.1) à partir des deux hôtes.

 
PC-A

PC-B

d. On affiche la table NAT et les statistiques 
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