TP19 : Travaux pratiques : configuration de la
fonction NAT dynamique et statique
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Partie 1: Création du réseau et vérification de la
connectivité

Etape 1: Cablez le réseau conformément a la topologie

\ —
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Gateway
g
PC-PT
PC-B
Etape 2: Configurez les hotes de PC
PC-A:
¥ pca - o X
Physical Config Deskiop Programming Aftributes

IP Configuration

Interface

IP Configuration
() DHCP

IPv4 Address

Subnet Mask

Default Gateway
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FastEthernetl

O static

192.168.1.20

255.255.255.0
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PC-B:

¥ pcp — O X

Physical Config Deskiop Programming Aftributes
—

IP Configuration

Interface FastEthernetd e

IP Configuration

) DHCP 0O static
IPv4 Address 182.168.1.21
Subnet Mask 235.255.255.0
Default Gateway 192.168.1.1|

Etape 3: Initialisez et redémarrez les routeurs et les
commutateurs, le cas échéant

Etape 4: Configurez les paramétres de base pour chaque
routeur

Routeur ISP :

a. On désactive la recherche DNS

Bouter (config) #no ip domain-lookup

b. On configure les adresses IP pour les routeurs comme indiqué dans la table
d'adressage

Bouter (config) #int s0/0/0

Bouter (config-if)#ip address 205%.1€5.201.17 255.255_.255_252
ISP {config—-if)#int gl0/s0

ISP{config-if) $#ip address 192.31_.7.1 255_255_255_252

I5P {config-if)#no shutdown

c. On régle la fréquence d'horloge sur 128000 pour les interfaces série DCE
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BEouter (config) #int s0/0/0
Router (config-if) #clock rate 122000

d. On configure le nom du périphérique conformément a la topologie

Bouter (config) fthostname ISP
ISP (config) g

e. On attribue cisco comme mots de passe de console et vty

ISP ({config)#line con 0

ISP ({config-line) #password cisco
ISP (config-line) fexit

ISP ({config)#line wty 0O 4

ISP ({config-line) #password cisco

I5F({config-line) $login

on oublie pas le login

f. On attribue class comme mot de passe chiffré du mode d'exécution privilégié

ISP#conf t
Enter configuration commands, one per line. End with CHTL/Z.
ISP (config) genable secret class

g. On configure logging synchronous pour empécher les messages de console
d'interrompre I'entrée de commande

ISP (config)#line con 0O
ISP (config-line) $logging synchronous
ISP {config-line) #

On a plus qu’a faire pareil pour le Routeur Gateway

Et on oublie pas de configuré SVR01

* SRVD1

Physical Config Services Deskiop Programming Aftributes

IP Configuration
IP Configuration

DHCP
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Etape 5: Créez un serveur Web simulé sur le routeur

a. On créer un utilisateur local nommé webuser avec le mot de passe chiffré webpass

ISP (config) gusername webuser priwvilege 15 secret webpass

b. On active le service serveur HTTP sur le routeur

Etape 6: Configurez le routage statique.

a. On créer une route statique depuis le routeur ISP jusqu'au routeur de passerelle en utilisant la
plage d'adresses réseau publiques 209.165.200.224/27 attribuée

ISP {config) #ip route 209.1&5.200.224 Z55.255.255.224 205.165.201.18

b. On créer une route par défaut sur le routeur de passerelle vers le routeur

Cateway (config)#ip route 0.0.0.0 0.0.0.0 209_.165.201.17

Etape 7: On enregistre la configuration en cours en tant que
configuration initiale

On enregistre la configuration a 1’aide de la commande copy run start

Etape 8: On vérifie la connectivité du réseaux

a. A partir des hétes PC, on envoye une requéte ping a l'interface G0/1 sur le routeur de passerelle
dans I’exemple ce sera PCA
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Pinging 1%2_.168_.1_.1 with 32 bytes of data:

Le ping marche également pour PCB

Partie 2: Configuration et vérification de la fonction NAT
statique

Etape 1: On configure un mappage statique

Le mappage statique permet au routeur d’associer 1’adresse privée 192.168.1.20 a I’adresse
publique 209.165.200.225, afin que PC-A soit accessible depuis Internet

Cateway ({config) §ip nat insidé scu:;e static 15Z_168.1_.20 205_1&5_200_2Z5
Etape 2: On indique les interfaces

On exécute les commandes ip nat inside et ip nat outside pour les interfaces

teway{config) #int gO/s/1

ateway {config-if) #ip nat inaide
teway{config—if) #int =30/0/1
teway{config-if) #ip nat outside

Etape 3: On test la configuration

a. On affiche la table NAT statique en exécutant la commande show ip nat translations

Fatewayd#sh ip nat translations
Pro Inaide glckal Inside local Cutside local Cutaide glcockal
-—— 203_.1£5.200.225 132.1€3.1.20
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Quelle est la traduction de I'adresse d'hdte local interne ?

192.168.1.20 = 209.165.200.225

Qui est chargé d'attribuer I'adresse globale interne ?
Le routeur du pool NAT.

Qui est chargé d'attribuer 1'adresse locale interne ?
L'administrateur de la station de travail.

A partir de PC-A, on envoie un ping a ping a l'interface G0/0 (192.31.7.1) sur le routeur ISP. , puis on
réaffiche la table NAT

C-w»ping 192_31_.7.1
Pinging 1%2_.31_.7.1 with 32 bytesa of ¢

- byte

time=4ms

nt d = 4, Lost = (0% loaa),
und tr -im in milli—s -

1ms,

Fatewayish ip nat translations

Pro Inaide glckal Inside local Cutaide local Cutaide glcokal
icmp 205 .165.200.225:771%2.1€3.1.20:77 132.31.7.1:77 132.31.7.1:77
icmp 209 .1€5.200.225:781%2.1€83.1.20:78 132.31.7.1:78 192.31.7.1:78
icmp 205.1€5.200.225:791%2.1€3.1.20:75 132.31.7.1:7% 192.31.7.1:7%
icmp 209 .1€5.200.225:-801%2.1€3.1.20:30 132.31.7.1:80 192.31.7.1:80
--— 205_.1&5.200.225 132.1e3.1.20 -—= -

Quel numéro de port a été utilisé dans cet échange ICMP ?

Il y aeule port 77, 78, 79 et 80

c. A partir de PC-A, on envoie une requéte Telnet vers l'interface G0/0 du routeur ISP et on affiche
la table NAT.
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Fateway#sh ip nat translations
Pro Inside glokal Inside local Cutaide local Cutaide glokal

= mar 2 o o

192.31_.7.1:23

Quel est le protocole utilisé dans cette traduction ?
tcp

Quels sont les numéros de port utilisés ?

Global / local interne :

1025

Global / local externe

23

Etant donné que la fonction NAT statique a été configurée pour PC-A, on vérifie que 1'envoi d'une
requéte ping a partir du routeur ISP vers PC-A a l'adresse publique NAT statique (209.165.200.225)
a réussi

ISPfping 2053.1685.200_225

Type escape seguence to a2bort.
Sending 5, 100-byte ICMP Echos to 209%.165.200_.225, timecut is 2 seconds:

Success rate iz 100 percent (5/5), round-trip min/favg/max = 3/4/83 ms

Sur le routeur de passerelle, on affiche la table NAT afin de vérifier la traduction

Fateway#sh ip nat translations

T'1=|'i"lﬁ n'lu“?ﬁ] T"|=|'i"|ﬁ 'Irw"a] ﬁ|11'=|'i"lﬁ 'Irw"a] ﬁn'l':u'i"lﬁ n'lu“?ﬁ]
20%.165.200.225:1015%2_.168.1_.20:10 205%.1e5_201.17:10 205%.1€5.201.17:140
209_165_200_225:¢6 192 _168.1_20:¢& 209 _185_201_.17:6 209_165_.201_.17:¢
209_165_200_Z225:7 192 _168.1_20:7 209 _185_201.17:=7 209_165_.201_.17:7
209_165_200_.225:8 1%2_168.1_.20:8 209 _165.201.17:-8 209_165_.201.17:8
209_165_200_.225:5% 192 _1683.1_20:5 209 _185_.201_.17:-5 209_165_.201_.17:-48
[} e oy - 2 =y w3 g g e e ——

209 _165_200_225:-102515%2 . 168_.1_20:-1025 1%9%2_.31_.7.1:23 182.31.7.1:23
209 _165_200_225:-10261592 168_1_20:-1026 192_.31_.7.2:23 152 _.31.7.2:23

On vérifie les statistiques NAT a l'aide de la commande show ip nat statistics sur le routeur de
passerelle

Page 8 Mathys Ballester



Fateway#sh ip nat statistics

Total translationa: 3 (1 static, 2 dynamic, 2 extended)
Cutside Interfaces: Serialds0/1

Inside Interfaces: GigabitEthernetd/1

Hits: 74 Misses: B3

Expired translations: 78

Dynamic mappings:

Partie 3: Configuration et vérification de la fonction NAT
dynamique

Etape 1: On efface les traductions NAT

Avant de procéder a I'ajout de traductions NAT dynamiques, on efface les traductions NAT

Fatewayi#clear ip nat tranaslation *

Etape 2: On définie une liste de contréle d'accés
correspondant a la plage d'adresses IP privées du LAN

On définie une ACL qui correspond a la plage d’adresses IP privées du LAN

Fateway (config) faccess—list 1 permit 15%2.16€83.1.0 0.0_.0_255
Fzteway (config)

Etape 3: Vérifiez que les configurations d'interface NAT sont
toujours valides

On exécute la commande show ip nat statistics sur le routeur de passerelle afin de vérifier les
configurations NAT

Fatewayfsh ip nat statistics
Total translationa: 1 (1 static, 0 dynamic, 0 extended)

Cutside Interfaces: Serizll/0/1
Inside Imnterfaces: GigabitEthernet(/1

T
Expired translations: 78
Dynamic mappings:
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Etape 4: Définissez le pool d'adresses IP publiques utilisables

Fatewaylconfiig) #ip nat peool public _access 209_165.200.242 205 _165.200.254 netmas
Z55.255.255.224
Cateway (config)

Etape 5: On définie la NAT a partir de la liste source interne
vers le groupe

T

way {config) #ip nat inside scurce list 1 pool public access
Ta

te
teway {config) §

0o
[T ]

Etape 6: On test la configuration

a. A partir de PC-B, on envoie une requéte ping a l'interface G0/0 (192.31.7.1) sur le routeur ISP.
Sur le routeur de passerelle, on affiche la table NAT.

Czhw»ping 15%2_.31.7.1

Cateway#sh ip nat translations

Pro Inside glcokal Inside local Cutaide local futside global
icmp 205.165.200.242:1015%2_168.1_21:10 132.31.7.1:10 1%2.31.7.1:10
icmp 203 .165.200.242:111%2.1658.1_.21:11 132.31.7.1:11 132.31.7.1:11
icmpe 209.165.200.242:1219%2_.168.1_21:12 132.31.7.1:12 182.31.7.1:12
icmp 209 .1€5.200.242:5% 1%2_168.1_21:% 132.31.7.1:% 132.31.7.1:5
-—— 203_.1£5_.200.225 132.1€8.1.20 —-——= -——=
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Quelle est la traduction de 1'adresse d'hote local interne de PC-B ?
192.168.1.21 = 209.165.200.242
Quel numéro de port a été utilisé dans cet échange ICMP ?

9,10,11 et 12

A partir de PC-B, on ouvre un navigateur et on entre l'adresse IP du serveur Web simulé ISP.

©* PC-B

Physical Config Deskiop Programming Aftributes

Web Browser

URL hitp:1192.31.7.2]

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

c. On affiche la table NAT
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Fatewayish ip nat translations

Pro Inaside glokal Inside local Cutaide local Cutaide globkal
-—— 203.1£5.200.225 132 .1€8.1.20 -—= -—=

tcep 209.1£5.200.242:-:102519%2.168.1.21:1025 132.31.7_.2:80 132.31.7.2:80
tcp 20%.165.200.242:102€192.168.1.21:102¢ 132.31.7.2:80 132.31.7.2:80
tcep 209.1£5.200.242:-1027192.1658.1.21:1027 132.31.7_.2:80 132.31.7.2:80
tcp 209.165.200.242:-:102815%2.168.1.21:1028 132.31.7.2:80 132.31.7.2:80
tcp 209.165.200.242:1029%192.1683.1.21:102% 132.31.7.2:80 132.31.7.2:80
tep 209.1£5.200.242:-1030192.168.1.21:1030 132.31.7.2:80 132.31.7.2:80
tcp 20%.165.200.242:103115%2.16€8.1.21:1031 132.31.7.2:80 132.31.7.2:80
tcp 20%.165.200.242:103215%2.1658.1.21:1032 132.31.7.2:30 132.31.7.2:80
tep 20%9.1£5.200.242:-:1033192.168.1.21:1033 132.31.7_.2:80 132.31.7.2:80
tcp 20%.1€5.200.242:10341592.168.1.21:1034 132.31.7.2:80 132.31.7.2:80
tcp 209.1£5.200.242:-1035192.168.1.21:1035 132.31.7_.2:80 132.31.7.2:80
tcp 209.165.200.242:103€192.168.1.21:103¢ 132.31.7_.2:80 132.31.7.2:80
tcp 209.165.200.242:1037192.168.1.21:1037 132.31.7.2:80 132.31.7.2:80
tep 209.1£5.200.242:-1038192.168.1.21:1038 132.31.7.2:80 132.31.7.2:80
tcp 20%.165.200.242:1035%15%2.16€8.1.21:103% 132.31.7.2:80 132.31.7.2:80

Quel protocole a été utilisé dans cette traduction ?

tcp

Quels sont les numéros de port utilisés ?

Interne : de 1025 4 1039

Externe : 80

Quel numéro de port réservé et quel service ont été utilisés ?

Port 80

d. On vérifie les statistiques NAT a l'aide de la commande show ip nat statistics sur le
routeur de passerelle

y +43t+4,~3

otal translaticns: 16 (1 static, 15 dynamic, 15 extended]l
utslde ln eritald;071

Inside Interfaces: GigabitEthernst(0/1

Hits: 203 Misses: 19

Expired translations: 4

Dynamic mappings:

erraces:

coess—-list 1 poel public access
pool public access: netmask
start 203.1£5.200.242
type gensric, . ocated 0 {(0%), misges 0
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Etape 7: On supprime I'entrée NAT statique

a. On supprime la traduction NAT statique de la Partie 2.

T

m W

teway ({config) #no ip nat inside source static 19%2.16283.1_.20 209_.165_.200_225
teway (config) §

c. On envoie une requéte ping au routeur ISP (192.31.7.1) a partir des deux hétes.
PC-A

C:wrping 1%2.31.7.1

Pinging 1%2_.31.7.1 with 32 bytea of data:

ely
ply

PC-B

d. On affiche la table NAT et les statistiques
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Fatewayfsh ip nat statistics

Total translationa: 15 (0 static, 15 dynamic, 15 extended)

Cutside Interfaces: Serizll/s0/1

Inside Interfaces: GigabitEthernet(/1

Hits: 211 Misses: Z7

Expired translations: 12

Dynamic mappings:

== Inside Source

access—list 1 poel public access reffount 15

pool public access: netmask 255_255_255_ 224
start 209.165.200.242 end 209.1€5.200.254

type generic, total addresses 13 allocated 0 (0%), misses 0

] ]

GCateway#sh ip nat translation

Pro Inaide glokal Inside local Cutside local Cutaide glokal
icmp 205 .1€5.200 R4 Jle8.1 132.31.7.1:10 132.31.7.1:10
icmp 205.1€5.200 J1eg.1 132.31.7.1:11 132.31.7.1:11
icmp 205%.1€5.200 2.188.1 132.31.7.1:12 132.31.7.1:12
icmp 205%.1€5.200 -le8.1 132.31.7.1:%8 132.31.7.1:%
icmp 205%.1€5.200 J1e8.1 132.31.7.1:5 132.31.7.1:5
icmp 205%.1€5.200 Jle8.1 132.31.7.1:¢ 132.31.7.1:¢
icmp 203.1€5.200 Jleg.1 132.31.7.1:7 132.31.7.1:7
icmp 205.1€5.200 Jleg.1 132.31.7.1:8 132.31.7.1:8
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