Chapitre 1 - Serveur Debian DS1: routage et translation

d’adresses
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1. Rappels.

Récupération de la derniere liste des paquets disponibles a 1’aide de la commande apt-get update

= [43,4 kB]

[117

Vérification dans le fichiers bashrc qu’il y a bien la variables d’environnement PS1 et de
’activation de I’alias grep

GHU nano 8.4 Jroct /s . bashre

L5 OPTT

3[a1;34m]

On renomme serveur debian en DS1 en modifiant les fichiers /etc/hostname et /etc/hosts
Puis redémarrage de la machine a I’aide de la commande reboot

I nano 8.4 Jetcshosts

ery. local DSl

ip6-localhost ip6-looph
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GHU nano &.4 Jetcshostname

rootEDER13Server:

2. Configuration réseau du serveur DS1.

Vérification de la configuration réseau actuelle

inet

walid

1.94 [57,1 kB]

rootd
send ir

waitir
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Modification a I’aide de 1’éditeur Nano, le fichier /etc/network/interfaces pour I’interface enp0s3 et
configuration IP de DHCP :

GHU nano 5.4

Jetocsnetworksinterfaces

GHU nano 8.4 Jetc/networks interfaces x

SOUrCe Je
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Vérification de la configuration IP a I’aide de la commande ip a

rootd H
1: ! ' LOMER_UP> mtu 65536 gdisc nogueue state UNKNOWW group default glen
brd

t 1o
gd_Ift forever

I

mtu 1566 gdisc fo_codel state group default glen 106@

et ~ global en
valid_lft forever preferred_lft foreve

Affichage du contenu du fichier /etc/resolv.conf a I’aide de la commande cat et vérification qu’il y a
bien I’adresse IP du serveur DNS que 1’on a configurer dans le fichier /etc/network/interfaces

rootdbhsl: cat JSetcsresoly.conf
# Dynamic resolv.confiS) file for glibc resolver(3) g¢enerated by resolvconf(3)
i DO WOT EDIT THIS FILE BY HAWD -- YOUR CHEMGES WILL OWVERHRITTEM

172.17.254.1

Consultation de la table de routage de DS1 a I’aide de la commande ip route, visualisation de la
passerelle par défaut

oot ansg e in rnlte
default wia dew
dew proto kernel
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Vérification de I’acces a Internet ainsi que la résolution DNS a I’aide, des ping 8.8.8.8 et www.ac-

nice.fr

from
from
frﬂm

FIMNG L

Jtes of data.
l tt1=116

2 ttl=116

; ++l llh

Bd byte Trﬂm 141
B4 bytes from 141.
b4 hutes from 141.

3. Ajout de l'interface enp0s8.

bytes of data.

Arrét de la machines et ajout d’une seconde carte réseaux depuis le gestionnaire des machines

‘&) DEB13server - Settings

M General
System

[ Affichage
Stockage
DJ Audio

F Reseau

{3 Portsséries
£ use

[[] sharedFolders

If| Interface utilisateur
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Réseau
Adapter 1 Adapter2  Adapter3  Adapter4
Activer l'interface réseau
Attached to  Réseau interne v

Name LAN

Adapter Type  Intel PRO/1000 MT Desktop (82340EM)
Promiscuous Mode Refuser

MAC Address  080027F167534

Virtual Cable Connected

Ports séries

Port 1 PortZ  Port3 Port 4

‘ QK | Annuler

Aide
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Vérification de la prise en compte de la nouvelle carte enp0s8 a 1’aide de la commande ip a

1_1ft foreve
UF, LOWER _UF>

Ajout de I’interface enp0s8 dans le fichiers /etc/network/interfaces

GHU nano §.4 Jetcsnetworksinterfaces s

auto lo
iface lo inet loopb
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Activation de la carte et vérifiez la bonne configuration réseau avec la commande ip a

ed_lft fo
T,UP,LOWER_UF>

inet ' " pe 2lobal en
walld_Lt1 tar ETErred_Lltt to

Vérification de la bonne configuration réseau de la machine DS1 avec la commande ping sur ses
deux interfaces

from : :

from 192.165. :ic seq= ttl=64 time

from : :ic tt1=F4 tim
192.: P ttl=e4 tim

oot@0E1: “#ip route
ault wi dew
[a[=1N] nrntol ke

dew proth kernel uiuﬁe link =

FootEl=l
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4. Transformation du serveur en routeur.

Utilisation de la commande echo > /proc/sys/net/ipv4/ip_forward pour que la valeur dans le fichier
ip_forward soit 1 et pas 0 par défaut afin d’activer le routage

root@hsl: echo 1 >
root@Dsl: cat Jpr

1
rootEh=1:

Afin que le routage soit mis en place apres chaque démarrage de la machine création dans le
répertoire /etc/sysctl.d/ un fichier nommé sysctl.conf comportant la ligne net.ipv4.ip_forward=1

GMU nano 3.4 Jetcssysctl.dssysctl. conf
net.ipvd. ip_forward=1

Redémarrage de la machine avec la commande reboot et vérification que le routage soit bien mis en
place

root@Ehsl: cat sprocssusSnetsipeds1ip_torwars
1

root@bsl:

5. Configuration du poste client Ubuntu (Desktop 24.04
LTS).

Récupération de 1’iso ubuntu-24.04.1-desktop-amd64 et création de la VM UD1

Sélection du mode d’accés Réseau Interne (LAN) et établissement de la configuration IP de UD1
via I’interface Network Manager
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- o Jan8 14:31
*’ (© Settings = Network = O &
& Network .
- Wired 45
- B sluetooth
. 4.ann kakis LN oy
. . cancel wired m
[ Displays
s Details Identity 1Pv4 IPV6 Security e
o) Sound —
‘:.
® Power IPv4 Method Automatic (DHCP) Link-Local Only
@ . OMamuat Disable
& Multitasking
Shared to other computers
a [# Appearance
Addresses i)
£ Ubuntu Desktop
1 192.168.4.1 2535.255.255.0 192.168.4.254 o
it Apps
L\ Notifications
Q search BNS
172.17.254.1|
& Online Accounts
= Sharing
() Mouse & Touchpad
.’.’ @ Keyboard
At )

Vérification de la configuration IP de la carte réseau d’UD1

root@UD1:~# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever

ineté ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state UP group default glen 1000
link/ether 08:00:27:1e:c®:78 brd ff:ff:ff:ff:ff:ff
inet|192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid Lft forever preferred lft forever

Consultation de la table de routage de UD1 et plus particulierement la route par défaut et la
passerelle a I’aide de la commande ip route

root@D1:~# ip route
default via 192.168.4.254 dev enp@s3 proto static metric 20100

192.168.4.0/24 dev enp0s3 proto kernel scope link src 192.168.4.1 metric 100
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Ping depuis le client Linux des deux interfaces du serveur DS1 afin de vérifier la connectivité entre

les deux machines ainsi que le bon fonctionnement du routage

root@UD1:
192.

e

64 bytes
64 bytes
64 bytes

192.168.4.
3 packets transmitted,

from 192
from 192
from 192

254

~# ping -c
168.4.254 (192.

-

)

.168.4.
.168.4.
.168.4.

192.168.4.254
168.4.254) 56(84) bytes of data.
254: icmp_seg=1
254: icmp_seqg=2
254: icmp_seqg=

ttl=64 time=0.692 ms
ttl=64 time=0.753 ms
ttl=64 time=1.19 ms

-

3

ping statistics ---

-

)

received, 0% packet loss, time 2136ms

rtt min/avg/max/mdev = 0.692/0.877/1.188/0.220 ms

root@uD1
PING 172
64 bytes
64 bytes

:~# ping -c

-

=]

.17.101.219 (172.

from 172
from 172
from 172

.17.101.
.17.101.
.17.101.

172.17.101.219

17.101.219) 56(84) bytes of data.

219: icmp_seq=1 ttl=64 time=0.678 ms
219: icmp_seq=2 ttl=64 time=0.623 ms
ttl=64 time=0.870 ms

-

)

64 bytes 219: icmp_seqg=
---172.17.101.219 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2069ms
rtt min/avg/max/mdev = 0.623/0.723/0.870/0.105 ms

Ping du serveur ROI (172.17.254.1)
Que constatez-vous ? Le ping ne fonctionne pas

Quelle en est la raison ? La raison est que le paquet de ping arrive bien jusqu’au routeur
Stormshield mais il ne renvoie aucune réponse. Comme I’ICMP n’est pas autorisé sur ses interfaces
le routeur ne renvoie pas d’Echo Reply, donc sa explique I’absence de retour.

root@UD1:~# ping -cl1 172.17.254.1
PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.

---172.17.254.1 ping statistics ---
1 packets transmitted, 0 received, 100% packet loss,

time Oms
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6. Configuration du NAT sur le serveur DS1.

Installation du paquet iptables a I’aide de la commande apt-get install iptables

jour.

ementaires seront utilisés,

rogtEnsl: iptables -t nat -A STRO MG np@sd -5 192, 168.4.8/24 -1 MASUUERADE
root@psy:

root@nsl: iptables -t nat -L -w
FREROUTIMG (policy ACCEFT @ packets
' ' destination

destination
destination

: upt in : destination
-- any 2 12, 165.4.8/2¢ anyuwhere
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Afin que la translation d’adresses NAT soit activée a chaque démarrage, On installe le paquet
iptables-persistent

ont utilisé

[ Configuration de iptables-persiztent |

Les reégles actuelles peuvent étre enregistreées dans le fichier de configuration # setc/iptablessrules.wd #. Ces regles seront chargees au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement que lors de 1'installation du paguet. Veuillez consulter la page de manuel de iptahles-save(B8) pour
connaltre la maniére de garder & jour le fichier des regles.

Faut-il enregistrer les régles IPv4 actuelles 7

<Mor>

| Configuration de iptables-persistent |

Les régles actuelles peuvent Etre enregistrées dans le fichier de configuration & /etcsiptablessrules.ve #. Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet. veuillez consulter la page de manuel de ipttables-save(B) pour
connaitre la maniére de garder & jour le fichier des régles.

Faut-il enregistrer les régles IPve actuelles 7

<Maonz

On relance le systeme (commande reboot) et on vérifie a nouveau I’existence de la regle NAT a
’aide de la commande iptables -t nat —L.
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, 1146 )
uu+ = N destination

=, 612 bytes
pru+ opt out SOUrCE destination

in QUTPUT (policy ACCERT & s, B byt
1kts bytes target prot opt in out destination

OUTING fpolicy ACCEFT @ pai 5, &
prot opt in L B destination
all -- any Enp 92, 168.4.0./24 anJwhere

On vérifie le bon fonctionnement du routage et de la translation d’adresse NAT a partir du client
Ubuntu en pinguant le serveur ROI (172.17.254.1)

:~# ping 172.17.254.1

.17.254.1 (172.17.254.1) 56(84) bytes of data.
from 172.17.254.1: icmp_seqg=1 ttl=127 time=1.
from 172.17.254.1: icmp_seq=2 ttl=127 time=1.
from 172.17.254.1: icmp_seq=3 ttl=127 time=1.
from 172.17.254.1: icmp_seq=4 ttl=127 time=2.

172.17.254.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3020ms

. Fait
5 5_rHH+ installés

b installés

a8 non mis & Jjour.

25 seront utilis
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protocol
t

Réalisation d’un test en ouvrant le navigateur afin de vérifier la possibilité d’aller, par exemple, sur
le site de I’ Académie de Nice

Jan 15 13:57

& | ElAccueil dusite de l'acade x | + o B O &
= C e ac-nice.fr B Ty &g o =
E . Région académique Académie Scolarité Enseignements Concours-Métiers Politique Educative Accés rapide w Q o@)

Que recherchez-vous ?

7%\
o“e
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