
Chapitre 1 - Serveur Debian DS1: routage et translation 
d’adresses 
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1. Rappels. 

Récupération de la dernière liste des paquets disponibles a l’aide de la commande apt-get update

Vérification dans le fichiers bashrc qu’il y a bien la variables d’environnement PS1 et de 
l’activation de l’alias grep

On renomme serveur debian en DS1 en modifiant les fichiers /etc/hostname et /etc/hosts 
Puis redémarrage de la machine a l’aide de la commande reboot 
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2. Configuration réseau du serveur DS1. 

Vérification de la configuration réseau actuelle 

Installation du paquet resolvconf 

Désactivation de la carte réseau enp0s3 a l’aide de la commande ifdown enp0s3
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Modification a l’aide de l’éditeur Nano, le fichier /etc/network/interfaces pour l’interface enp0s3 et 
configuration IP de DHCP :

Réactivation de la carte réseau a l’aide de la commande ifup enp0s3
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Vérification de la configuration IP a l’aide de la commande ip a 

Affichage du contenu du fichier /etc/resolv.conf a l’aide de la commande cat et vérification qu’il y a 
bien l’adresse IP du serveur DNS que l’on a configurer dans le fichier /etc/network/interfaces

Consultation de la table de routage de DS1 a l’aide de la commande ip route, visualisation de la 
passerelle par défaut

Ping du serveur DNS roi ( 172.17.254.1) pour s’assurer de la bonne connéctivité IP
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Vérification de l’accès à Internet ainsi que la résolution DNS à l’aide, des ping 8.8.8.8 et www.ac-
nice.fr 

3. Ajout de l’interface enp0s8. 

Arrêt de la machines et ajout d’une seconde carte réseaux depuis le gestionnaire des machines
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Vérification de la prise en compte de la nouvelle carte enp0s8 à l’aide de la commande ip a 

Ajout de l’interface enp0s8 dans le fichiers /etc/network/interfaces
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Activation de la carte et vérifiez la bonne configuration réseau avec la commande ip a 

Vérification de la bonne configuration réseau de la machine DS1 avec la commande ping sur ses 
deux interfaces 

Affichage de la table de routage de DS1 
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4. Transformation du serveur en routeur. 

Utilisation de la commande echo > /proc/sys/net/ipv4/ip_forward pour que la valeur dans le fichier 
ip_forward soit 1 et pas 0 par défaut afin d’activer le routage 

Afin que le routage soit mis en place après chaque démarrage de la machine création dans le 
répertoire /etc/sysctl.d/ un fichier nommé sysctl.conf comportant la ligne net.ipv4.ip_forward=1 

Redémarrage de la machine avec la commande reboot et vérification que le routage soit bien mis en 
place 

5. Configuration du poste client Ubuntu (Desktop 24.04 
LTS). 

Récupération de l’iso ubuntu-24.04.1-desktop-amd64 et création de la VM UD1 

Sélection du mode d’accès Réseau Interne (LAN) et établissement de la configuration IP de UD1 
via l’interface Network Manager 
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Vérification de la configuration IP de la carte réseau d’UD1 

Consultation de la table de routage de UD1 et plus particulièrement la route par défaut et la 
passerelle a l’aide de la commande ip route 
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Ping depuis le client Linux des deux interfaces du serveur DS1 afin de vérifier la connectivité entre 
les deux machines ainsi que le bon fonctionnement du routage 

Ping du serveur ROI (172.17.254.1)

Que constatez-vous ? Le ping ne fonctionne pas 

Quelle en est la raison ? La raison est que le paquet de ping arrive bien jusqu’au routeur 
Stormshield mais il ne renvoie aucune réponse. Comme l’ICMP n’est pas autorisé sur ses interfaces 
le routeur ne renvoie pas d’Echo Reply, donc sa explique l’absence de retour.
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6. Configuration du NAT sur le serveur DS1. 

Installation du paquet iptables à l’aide de la commande apt-get install iptables 

Mise en place de l’IP Masquerading 

Vérification de la bonne prise en compte de la règle par iptables -t nat -L -v 
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Afin que la translation d’adresses NAT soit activée à chaque démarrage, On installe le paquet 
iptables-persistent 

On relance le système (commande reboot) et on vérifie à nouveau l’existence de la règle NAT à 
l’aide de la commande iptables -t nat –L 
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On vérifie le bon fonctionnement du routage et de la translation d’adresse NAT à partir du client 
Ubuntu en pinguant le serveur ROI (172.17.254.1) 

Installation sur DS1 du paquet tcpdump a l’aide de la commande apt-get install tcpdump
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Réalisation d’un test en ouvrant le navigateur afin de vérifier la possibilité d’aller, par exemple, sur 
le site de l’Académie de Nice 
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