TP3 — Les ports logiciels
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1) Connexion Bureau a distance (RDP)

L’adresse IP de mon voisin est donc 172.17.2.8
(capture d’ecran de I’invite de commande de mon voisin)

ITRRRRRPRRPRRRERRRRRRRRR QR

je fait un ping pour m’assurer de la connectivité entre ma machine et celle de mon
voisin :
C:\Users\mballester>ping 172.17.2.8

Envoi d?’une requéte 'Ping® 172.17.2.8 avec 32 octets de donnees
Réponse de 172.17.2. : octets=32 temps=2 ms TIL=128
Réponse de 172.17.2. : octets=32 temps=2 ms TIL=128
Réponse de 172.17.2. : octets=32 temps=2 ms TIL=128
2 : octets=32 temps=2 ms TTL=128

Réponse de 172.1°7.

Statistiques Ping pour 172.17.2.8:

Paquets : envoyés = U, recus = U, perdus = 8 (perte B8%),
Durée approximative des boucles en millisecondes

Minimum = 2ms, Maximum = 2Zms, Moyenne = 2ms
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Systeme > Bureau a distance

Bureau a distance
>< Conr ous & cet ordinateur et utilisez-le & partir d'un autre appareil 4 I'aide de I'application Bureau Active :) g

@ Nom du PF G102-GB13.prince.local

O Utilisateurs du Bureau a distance
@

Sélectionner qui peut accéder & distance 3 ce PC

G

activation du parametres bureau a distance

saisie de la commande netstat -an dans 1’invite de commande :
C:\Users\mballester>netstat —an
Connexions actives

distante Etat

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

o

[cNoNoNoNoNoNoNoNoNoNollofoNoNoNoloNaoloNaoll]

Proto Adresse Llocale
TCP .8.8:88

TCP :135
TCP o ATA R
TCP 982
TCP 912
TCP : 2179
TCP 3306
TCP : 3387
TCP 3389
TCP : 5040
TCP :yosel
TCP 9665
TCP 49666
TCP 9667
TCP 49668
TCP 9669
TCP 49676
TCP 161263
TCP LB.1:27817
TCP 7.2.1U:139

1]

[oNoNoRoNoloNoNoNolfoloNoNoNoNoNoNoNol
[oNoNoRoNoloNoNoNolfoloNoNoNoNoNoNoNol
[oNoNoNoRoNoNoNoNoNolfoloNoNolaoloNololol
[oNoNoN ool oNoNoloNoNollolofoloNoloRolololy-]
Bﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂm
[cNoNoNcRoNoNoNoNololololofoloNoNoNoNoRNol
[ofoNoN ool oNoNoNooNololoNoloNolololoNol

e
e
e
e
e
e
e
e
e
.B.
e
e
e
e
e
e
e
e
1

le port d’écoute du serveur Terminal Server est donc le port 3389

je saisie 1’adresse IP de mon voisin sur connexion bureau a disatance puis je clique
sur connexion

B Connexion Bureau & distance — b

| Connexion Bureau
><) A distance

Ordinateur:  [172.17.2.8 ~
Mom Aucun paramétre n'a été spécifié.
d'utilisateur :

Vos informations didentification seront demandées lors de la
connexion.

w | Afficher les options Connexion ] Aide
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- Sécurité Windows <
Entrer vos informations d’identification
Ces informations d'identification seront utilisées pour vous
connecter a 172.17.2.8.
Mathys BALLESTER
Mot de passe
ssscsssssssse
PRINCE\mballester
Memoriser mes informations
Autres choix
je clique sur oui :
.
& Connexion Bureau & distance X

|"'i’-i] Impossible de vérifier I'identité de |'ordinateur distant .
“.*/ Voulez-wous vraiment vous connecter ?

Impossible d'authentifier 'ordinateur distant en raison de problémes liés & son
certificat de sécurité. La poursuite de |'opération peut présenter un risque.

MNom du certificat

_QJ Mom figurant dans le certificat de l'ordinateur distant :
G102-GB03 prince local

Emeurs de certificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de 'ordinateur distant :

/. Ce cerfficat de sécurité n'émane pas d'une autorité de cerffication
digne de confiance.

Voulez-vous vous connecter malgré ces emeurs de certfficat 7

[ Ne pas me redemander pour les connexions & cet ordinateur

Afficher le cedfficat... Oui MNan ]

je tape netstat -an dans I’invite de commande de la machine de mon

voisin :

C:\Users\mballester=ipc

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a La connexion
Adresse IPvl.
Masgue de sous-reseau.

serelle par defaut.
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et je clique sur deconnecter pour bien me deconnecter de la machine de
mon voisin.

2) Capture de trames HTTP
Lancement de wireshark:

L'znalyseur de réseau Wireshark = O >
Y

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
Adm 7@ RE R S | Q & ¥

= | =
] | Appliquer un filtre d'affichage ... «Ctrl-/> =
Bienvenue dans Wireshark
Capture
«en utilisant ce filtre: | |E|'|t|'E|' un filtre de capture ... ~ | | Toutes les interfaces affichées

Yiware Metwork Adapter ViMnetd A

Viware Metwork Adapter ViMnet A A
Ethernet 2 A A
‘Ethernet i
vEthernet (Default Switch) |

Adapter for loopback traffic capture o i
Connexion au réseau local® 8
Connexion au réseau local® 7
Connexion au réseau local® o
2] Event Tracing for Windows (ETW) reader

Découvrir
Guide - Wiki - Questionset Listes de . SharkFest .- Discord Wireshark - Faire un don
Utilisateur Réponses diffusion

Vious exécutez Wireshark 4.4.3 (vd.4,.3-0-g66d7a52feb06). Vous recever les mises 3 jour automnatiques,
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| Q& [

ima@® mMRAE Re=2=Zd &=
Jip.addr==79.127.132.2188tcp.port==80 |

Jo. Time Source Destination Protocol Lengtl lofo
968 6.178638 .17.2. 79.127.138.21 HTTP 625|GET /http2/httpll html HTTP/1.1
97@ 6.188799 172.17.2.7 TCP i 6888 > 51314 [AcK]|Seq=1 Ack=572 Win=126 Len=0
971 6.181452 1 172.17.2.7 HTTP 443|HTTPH1.1 384 Not] Modified
999 6.231969 172.17.2.7 79.127.138.21 TCP 5451314 - 88 [ACK]) Seq=572 Ack=398 Win=251 Len=8
1124 5.988264 172.17.2.7 127. —eal HTTP 558 4] 1les_final/tile_&.png HTTR/1.1
1125 65.938411 172.17.2.7 79. - HTTP 557 GET /http2/tiles_final/tile_2.png HTTP/1.1
1126 6.988461 172.17.2.7 HTTP 557 GET /http2/tiles_final/tile 3.png HTTP/1.1
1127 6.988696 172.17.2.7 79.127. HTTP 557 GET /http2/tiles_final/tile 4.png HTTP/1.1

filtrage de la capture de trame a I’aide de I’adresse IP et du port TCP 80 du
serveur http

Saisie, depuis I’invite de commandes, 1/commande nslookup
www.http2demo.io pour obtenir les agfesses IP du serveur web:

C:\Users\mballester=nslookup’ www.http2demo.io

Serveur : roi.prince. Local
Address: 172.17.254.1

R?ponse ne faisant pas/autorit?
Nom : 1986714720.rsc.cdn77.0rg
Addresses: 2a02:6ead:dcOB::30
2aP2:6ealf:dcOb: :32
12l - ReAdif-defR- - 3]
79.127.138.21
79.127.138.15
79.127.138.17
Aliases: www.http2demo.io

Repérage de la Trame de notre requéte http:
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N |ip.addi=

=79.127.138.21 &Bitcp.port==80

No. Time Source Destination Protocol Lew‘**'l Lot 1
- 968 6.178638 T 79.127.138.21 HTTP 629 GET /http2/httpl.html HTTP/1.1]
970 6.180799 79.127.138.21 172.17.2.7 TCP ol - in=126 Len=@
L 971 6.181452 79.127.138.21 172.17.2.7 HTTP 443 HTTP/1.1 384 Not Modified
999 6.231909 172.17.2.7 79.127.138.21 TcP 54 51314 + B8 [ACK] Seq=572 Ack=398 Win=251 Len=8
1124 6.988264 PP e 79.127.138.21 HTTP 558 GET /http2/tiles_final/tile_@.png HTTP/1.1
i 1125 6.988411 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_2.png HTTP/1.1
| 1126 5.988451 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_3.png HTTP/1.1
1127 6.988696 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile 4.png HTTP/1.1
| 1128 6.988812 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_S.png HTTP/1.1
1129 6.988855 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_6.png HTTP/1.1
i 1130 6.994888 79.127.138.21 172.17.2.7 TCP 6@ 80 + 64886 [ACK] Seq=1 Ack=584 Win=126 Len=e@
1131 6.994888 79.127.138.21 172.17.2.7 HTTP 419 HTTP/1.1 384 Not Modified
1 1132 6.995392 79.127.138.21 172.17.2.7 TCP 6@ 8@ - 65009 [ACK] Seq=1 Ack=584 Win=126 Len=@
1 1133 6.995392 79.127.138.21 172.17.2.7 HTTP 418 HTTP/1.1 384 Not Modified
| 1134 6.995392 79.127.138.21 172.17.2.7 TcP 60 80 » 49277 [ACK] Seq=1 Ack=584 Win=126 Len=e@
i 1135 6.995392 79.127.138.21 b T TCcP 6@ 80 + 61316 [ACK] Seq=1 Ack=584 Win=126 Len=g
1136 6.995392 79.127.138.21 172.17.2.7 HTTP 418 HTTP/1.1 384 Not Modified
| 1137 6.996859 79.127.138.21 172.17.2.7 HTTP 418 HTTP/1.1 384 Not Modified
1138 6.996@59 79.127.138.21 172.17.2.7 HTTP 418 HTTP/1.1 384 Not Modified
| 1139 6.996059 79.127.138.21 172.17.2.7 TP 6@ 80 + 63755 [ACK] Seq=1 Ack=584 Win=126 Len=e
: 1140 6.996059 79.127.138.21 172.17.2.7 HTTP 418 HTTP/1.1 384 Not Modified
| 1141 6.998352 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_7.png HTTP/1.1
| 1142 6.999354 RTpE e g 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_8.png HTTP/1.1
E 1143 6.999478 172.17.2.7 79.127.138.21 HTTP 557 GET /http2/tiles_final/tile_9.png HTTP/1.1
E 1144 7.004968 79.127.138.21 172.17.2.7 HTTP 418 HTTP/1.1 384 Not Modified

> Frame 968: 625 bytes on wire (58@@ bits), 625 bytes captured (5888 bits) on interface \Device\NPF_{B4F47397-6371-47C2-3511-55F0A58174
> Ethernet II, Src: GigaByteTech_2f:7f:ed (74:56:3c:2f:7f:ed), Dst: Stormshield 2a:a8:34 (@@:0d:bd:2a:a8:34)
> Internet Protocol Version 4, Sre: 172.17.2.7, Dst: 79.127.138.21
> Transmission Control Pmtn_cﬂl Src_Port: 51314, Dst Port: 88, Seq: 1 Ack: 1
[ |Hypertext Transfer Protocol
v GET /http2/httpl.html HTTP/1.1\r\n
Request Method: GET
Request URI: /http2/httpl.html
Request Version: HTTP/1.1
Host: 1153288396.rsc.cdn77.0rg\r\n
Connection: keep-alive\r\n
Upgrade-Insecure-Requests: 1\r\n p
User-Agent: Mozilla/5.8 (Windows NT 18.@; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/141.0.0.8 Safari/$37.36 Edg/|uim 31 34 31 3 6 & . " @ safar
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/avif,image/webp,image/apng,*/*;q=8.8,application/signed-exchin 6 F 2 / Edg/141
Referer: http://www.http2demo.io/\rin ccept
Accept-Encoding: gzip, deflate\r\n sapplic
Accept-Language: fr,fr-FR;qud.9,en;qub.5,en-GB;q=0.7,en-US;qud. 6\r\n = ml+xml,
If-None-Match: W/"570b88dc-45c3"\r\n
\rin

Len: 571

wa e
SEa

[
@

in frame:

[Full request URI: http://1153288396.rsc.cdn?7.org/http2/httpl.html]

Développement de la section correspondant a I’en téte de transport :

Frame 968: B25 bytes on wire ('saa;u hit;}, 625 b;rtgs cnptu‘red [ Seee hit;} on interface '\,hev-i:e\u-rri_{a‘tn;vaa7-5371-a}t2-5511-ssr§n5m 8828

IE T /htkp2

el &3
47 45 54 29 2f GB 74 74 V@ 32

Ethernet II, Src: GigaByteTech 2f:7fred (74:56: T#:ed), Dst: Stormshield Za:ad:id (8@:0d:bd:la:aB:3d) .

Internet Protocol Version 4, Src: 172,17.2.7, Dst: 79.127.138.21 1 ;:’ i; :;’ _:; g: gc :; ‘3’“; :‘; g‘; ;g i:rt91$ ttl :;;;

B B . . . a el sts
Transmizsion l:?m:ml Protocel, Src Port: 51314, Dst Port: 86, Seq: 1, Ack: 1, Len: 571 = Pl oy o i s e e
SRMCCE FYRES AL 6f 72 67 @d @a 43 6f Ge Ge 65 63 74 69 6f 6o  .org o -Co nnection
Dl?stiﬂat%ol\ Part: B0 28 6b 65 65 7@ 2d 61 62 B9 76 65 &d Ga 55 70 : keep-a live--Up
[stream dndex: 35] 72 61 64 €5 2d 4% Ge 73 65 63 75 72 65 2d 52 pgrade-In secure-R
> [Conversation completzness: Incomplete (12)] 7175 65 73 74 73 3a 20 31 @d Ba 55 73 65 Y2  equests:  1--User
[TCP Segment Len: 571] 41 67 65 6e 74 3a 20 4d 6f 7a 69 6 6c 61 2f  -Agent: Mozilla/
e NGRS ot igaq e 2e 36 20 20 ST 68 Ge B4 GF 77 ?: 2 2e 5128 5.8 (m; doms NT
38 22 38 35 28 57 63 e 36 34 3b 28 78 36 34 10,83 WL 1643 w64

5 Number (rew): 2143289637 i i
;q"t";e g 'HE':"} e 5 28 41 70 78 6c 65 57 65 62 4b 69 74 2f 35 33 | Appleld ebKit/53
[ext Sequence. Hushe {relative sequence: nimber)] e 33 36 28 28 4b 48 54 4d 4c Zc 28 6C 59 b 7.36 (KH ™ML, 1ik
Acknowledgment Number: 1 (relative ack number) 28 47 65 63 6b 6f 20 28 43 68 72 6f 6d 65 2f e Geckn) Chrome/
acknowledgment number (raw): 263842122 34 31 Ze 39 20 36 2¢ 30 28 53 61 66 61 72 69 141.8.8. © Safari
B101 .... = Header Length: 20 bytes (5] 35 33 37 2¢ 33 36 28 45 64 67 2f 31 34 31 2= /537.36 Edg/ldl.
> Flegs: @xB1E (PSH, ACK) ¢ 39 e 3 Bd Ba 41 63 63 65 7B 73 3a 20 74 B.B.B- A CoEpri T
Mindow: 253 78 74 2f 68 74 6 6c 2c 61 78 76 6c 69 63 61  ext/html ,applica
(Cokaistes it stz 25 GEmEman GuBneRn e e
i< e c La on; H
[“1"d°' slze Ecalinz factor: -1 [unknm]] W I~ W I A8 A4 R1 BT BE IF A1 TR AR AR I- EE 4 e u-)-uri::q

Quel est le nom du protocole transport utilisé par une trame HTTP ? :
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* Le nom du protocole de transport utilisé par la une trame HTTP est le
protocole TCP (06)

Quel est le nom du PDU encapsulant les données applicatives HTTP ? :
* Le nom de PDU encapsulent les données applicaties HT'TP est le

segment

Quelle est la longueur de 1’en-téte de transport ? :
* La longueur de I’en téte de transport est de 20 bytes (octets)

Quelles sont les valeurs decimale et hexadécimale correspondant aux ports
source et destination ? :
 la valeur en décimal du port source est 63937 et en hexadécimal ca

valeur est F7A5

 la valeur en décimal du port destination est 80 soit 0050 en

hexadécimal

Développement de la section correspondant a I’en téte Réseaux :

* Frame 968: 625 bytes on wire (5088 bits), 625 bytes captured (5888 bits) on interface ‘“Device\NPF_{B4FA7357-6371-47(2-9511-55F9A50174

» Ethernet II, Src: GigaByteTech 2f:7f:cd (74:56:3c:2f:7f:cd), Dst: Stormshicld 20:28:34 (09:0d:b4:20:08:34)

« [[Rternet Pratocol Wersion &, Sre: 172.17.2.7, Dk: 79.127.138. 41
@188 .... = Wersion: 4
.. 8181 = Header Length: 28 bytes (5)
» Differentlated Servlices Fleld: @x8@ (DSCP: CS8, ECM: Mot-ECT)
Total Length: 611
Identification: excddf (527@3)
818, .... = Flags: @x2, Don't fragment
...8 28O G030 BPREe = Fragment Offset: @
Time to Live: 128
Protocel: TCP (6)
Header Checksum: @wd@@d [validation disabled]
[Hesder checksum status: Unverified]
Source Address: 172.17.2.7
Destination Address: 79.137.138.21
[Stream index: a5]

» Hypertext Tramsfer Protocol

Quelle est la longueur de I’en-téte de réseau ?
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e
Transmizsion Control Protocol, Src Port: 51314, Dst Port: B8, Seq:

s Ack: 1, Len: 571

aees
aale
a2

@8 ad b4 Ja aB 34 74 56
82 63 cd df 48 B8 BB 86
Segge cO 72 88 58 7 be
8@ Td Ba 82 @8 28 47 45
2f 68 74 74 7B 31 2e €B
2f 31 2e 31 &d @a 48 &F
32 38 38 33 30 36 2e 72
2e 6F 72 €7 Od 8a 43 &F
33 28 6b 65 65 78 2d 61
67 72 B1 B4 &5 2d 490 e
B3 71 FSER 73 M4 73 Ga
2d 41 67 65 Ge 74 3a 20
35 2e 30 20 28 57 69 6e
31 30 2e 30 3b 28 57 &9
29 28 41 7@ 7@ &c 65 57
37 2e 33 36 28 28 4b 48
65 2@ 47 65 63 €b &f 20
31 34 31 2c 36 2c 38 2c
2f 35 33 37 2e 33 36 28
3@ 2e 30 2e 30 8d 92 41
BS 78 74 2T 68 T4 6d 6C
74 69 &6f 6e 2f 78 68 74
7@ 78 6c 69 63 61 74 69
3d 38 2e 39 Zc 69 6d 61
69 6d 61 67 65 2f 77 &5
2f 61 78 Be 67 2c 2a 2f
61 78 7@ 6C 69 63 61 74
65 64 2d €5 78 63 &8 61

3c 2f 77 ed @ o0 ZEEEE
66 B8 ac 11 82 @7 Af T
cB a5 &f b9 e9 40 58 1B
54 28 2f 68 74 74 7@ 32
74 6d 6c 20 4B 54 54 58
73 74 3a 20 31 31 35 33
73 63 2e 63 64 6e 37 37
Be Gc €5 63 74 69 & Ge
6c 69 76 65 @d @a 55 7@
73 65 63 75 72 65 2d 52
20 31 8d @a 55 73 65 72
ad 6f 7a 69 6c 6c 61 2f
64 6F 77 73 2@ 4e 54 28
Be 36 34 3b 20 7B 36 34
65 62 4b 69 74 2f 35 33
54 4d 4c 2c 28 6c 69 Bb
20 43 68 72 &f &d &5 2f
38 28 53 61 66 61 72 69
45 64 67 2 31 34 31 2e
63 63 65 7@ 74 38 28 74

2c 61 78 7@ 6c 69 63 61
6d 6c 2b 78 6d 6c 2c 61
6f 6 2f 78 6d 6c 30 71
67 65 2f 61 76 69 66 2C
62 78 2c¢ 69 6d 61 &7 65
2a 3b 71 3d 38 2e 3B 2c
69 &6F 6e 2f 73 69 &7 6e
Ge 67 65 3b 76 3d 62 33
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* La longueur de I’en téte de réseaux est de 20 bytes (octets)

Repérez le champ Protocole figurant dans 1’en-téte Réseau. Quelle est la
valeur présente ?Que signifie-t-elle ? :

e La valeur du champ protocole est 06

e Cela signifie que derriere il va y avoir un segment TCP

Quelles sont les valeurs décimales et hexadécimales des adresses IP source
et destination ?:
* La valeur décimal de I’adresse IP source est 127.17.2.7 et ¢a valeur
en hexadecimal est 7F-11-02-07
* La valeur décimal de I’adresse IP destination est 79.127.138.14 soit
4F-7F-8A-0E

Développement de la section correspondant a I’en téte Ethernet :

s _Frame GE8: RI5 htas an wirs (SA6A hits)  £26 hrbec rantursd (5880 hitc) an dntarface \Navice\NOFE [RAFATIO7.5371-4702-9511-55F0A50174 | 0eee N R e e A A R 45 88 Rt BT - ]

. [Echernet 11, Grc: Gigabytelech 27:77:ed (J4:56:3c:2f:7F:ed), Dst: Stormshield 2a:aB:3é (00:00:hd:2a:ad:d4) UZ 63 cd of 40 00 60 06 00 60 nc 11 02 €7 4f 7f
Destination: Stormshield_Za:ad:34 (00:8d:b4:2a:a8:34) :; '}5 ;5 éi g ;: :; g: ;i :Z gi :: ;i :i ?g ;g

) rce: GigaBytel fi?fied (74:56:3c:2F:7f ed gz,
Slou ?C PG;guS}tL‘ b L 2F 68 74 74 7@ 31 2e 68 74 6d Bc 20 48 54 54 50
Type: IPwd (ExB808) 2f 31 2e 31 od 8a 45 6f 73 74 3a 28 31 31 35 33

[Stream index: 1] 32 38 3B 33 39 36 2e 72 73 63 2e 63 64 6e 37 37
Internet Protocel Version 4, Src: 172.17.2.7, Dst: 79.127.138.21 2z 6f 72 67 @d @a 43 6f 6e 6e 65 63 74 69 &f Ge
Transmission Control Protocel, Src Port: 51314, Dst Port: 80, Seq: 1, Ack: 1, Len: 571 3o 20 6b 65 65 70 2d 61 6c 69 75 65 8d €2 55 70
Hypertext Transfer Protocol 67 72 61 64 65 2d 49 6e 73 65 63 75 72 65 2d 52

6571 7565737473 30 24 31 6d @ 55 73 65 72

Repérez le champ EtherType. Quel est la valeur contenue ? Que signifie-t-
elle ? :
e Le champ Ethertype contient la valeur 0800
* Ce qui signifie que derriere il va y avoir un paquet IP, c’est donc
IPV4
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Quelles sont les valeurs des adresses MAC destination et source ? :
e Valeur MAC destination : 00-0d-b4-2a-a8-34
e Valeur MAC source : 74-56-3c-2f-7f-ed

Repérage des trames associées a la mise en place de la connexion TCP
entre le client et le serveur :

1166 9.748772 172.17.2.7 79.127.138.14 TCP 66 63937 - BB [SYN] Seq-8 Win-65535 Len-B MSS-1468 WS=256 SACK_PERM

1177 9.756980 79.127.138.14 172.17.2.7 Tcp 66 80 + 63937 [SYN, ACK] Seq=0 Ack=1 Win=6424@ Len=9 MSS5=1468 SACK_PERM WS=512
1178 9.751138 172.17.2.7 79.127.138.14 TCP 54 63937 + B8 [ACK] Seq=1 Ack=1 Win=65288 Len=0

1179 9.751630 172.17.2.7 79.127.138.14 WP BI% GET /NLLpZ/NLLpl.REmL ATIP/L.1

1180 9.758462 79.127.138.14 172.17.3.7 TP 68 88 + 63937 [ACK] Seq=1 Ack=572 Win=32889856 Len=0

1189 9.776814 79.127.138.14 172.17.2.7 TCP 68 [TCP Window Update] B8 + 63937 [ACK] Seg=1 Ack=572 Win=64512 Len=9

1190 9.776521 79.127.138.14 172.17.2.7 HTTP 443 HTTP/1.1 384 Not Modified

1226 9.798487 172.17.2.7 79.127.138.14 TR 66 50957 < 88 [SYN] Seq=8 Win=65535 Len=@ MSS=1468 WS=256 SACK_PERM

1228 9.800128 172.17.2.7 79.127.138.14 TP 66 58849 + 80 [SYN] Seq=0 Win=65535 Len=8 MSS=1468 W5=256 SACK_PERM

1230 9.368942 172.17.2.7 79.127.138.14 TP 66 59211 = 88 [SYN] Seqe=8 Win=65535 Len-8 MSS=1468 WS=256 SACK_PERM

1231 9.801698 172.17.2.7 79.127.138.14 HTTP 558 GET /http2/tiles_final/tile_@.png HTTR/1.1

1232 9.862148 172.17.2.7 79.127.138.14 TCP 66 52464 + BB [SYN] Seq=0 Win=65535 Len=B M55=1468 W5=256 SACK_PERM

1233 9.862569 172.17.2.7 79.127.138.14 TP 66 58270 = 8 [SYN] Seqe8 Win=65535 Lens8 MSS=1468 WS=256 SACK_PERM

1236 9.805583 79.127.138.14 172.17.2.7 TCP 66 88 = 58987 [SYN, ACK] Seq=@ Ack=1 Win=6424@ Len=@ MSS=1468 SACK_PERM WS=512
1237 9.885727 172.17.2.7 79.127.138.14 TP 54 58987 + 86 [ACK] Seq=1 Ack=1 Win=65288 Len=0

1238 9.866415 79.127.138.14 172.17.2.7 TP 66 B + 58849 [SYN, ACK] Seq= Ack=1 Win=64240 Len=8 MSS=1468 SACK_PERM WS=512
1239 9.806443 192.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles_final/tile_2.png HTTP/1.1

1240 3.806524 172.17.2.7 79.127.138.14 Tcp 54 58849 + 86 [ACK] Seq=1 Ack=1 Win=65288 Len=0

1241 9.866583 79.127.138.14 172.17.2.7 TCP 66 B8 » 59211 [SYN, ACK] Seq= Ack=1 Win=64240 Len=8 MSS=1468 SACK_PERM WS=512
1242 9.806668 172.17.2.7 79.127.138.14 TP 54 59211 + 88 [ACK] Seq=1 Ack=1 Win=6528@ Len=@

1243 9.807127 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles_final/tile_3.png HTTP/1.1

1244 9.867489 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles_final/tile_4.png HTTP/1.1

1246 9.809593 79.127.138.14 172.17.2.7 HTTP 419 HTTP/1.1 384 Not Modified

1247 9.809593 79.127.138.14 172.17.2.7 Tcp 66 B8 + 62464 [SYN, ACK] Seq=8 Ack=1 Win=64248 Len= MSS5=1468 SACK_PERM WS=512

1248 9.809593 79.127.138.14 172.17.2.7 TCP 66 B8 + 58278 [SYN, ACK] Seq=@ Ack=1 Win=64248 Len=9 MS5=1468 SACK_PERM WS=512

8@ 8d b4 2a aB 34 74 56 3c 2f 7f ed @5 @0 45 @0
@@ 34 5C Fc 46 90 80 @6 ©0 8@ ac 11 2 a7 af 7f
8a e f9 cl @8 58 fd a6
ff ff 87 cc o 0@ 82 84
a4 a2

Frame 1166: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Dewice\NPF_{B4F47397-6371-47C2-9511-55F9A5017442}]
Ethernet II, Src: GigaByteTech_2f:7f:ed (74:56:3c:2f:7f:ed), Dst: Stormshield_2a:aB:34 (P9:8d:b4:2a:a8:34)

Source Port: 63337
Destination Port: 8@

[Stream index: 31] 1
[Conversation completeness: Incomplete, DATA (15)]

[TCP Segment Len: @]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 4255565883

[Next Sequence Mumber: 1 (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (rew): @
1668 .... = Header Length:

-
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Le champ Flags dans 1’en-téte de segment est : 0x002

1166 9.740772 172.17.2.7 79.127.138.14 TCP 66 63937 > 88 [SYN] Seq= Win=65535 Len=0 MSS=146@ WS=256 SACK_PERM

1177 9.758988 79.127.138.14 172.17.2.7 TcP 66 80 » 63937 [SYN, ACK] Seq=8 Ack=1 Win=64248 Len=@ MS5=1468 SACK_PERM W5=512

1178 9.751138 172.17.2.7 79.127.138.14 TCP 54 63937 + 88 [ACK] Seq-1 Ack=1 Win-65280 Len=0

1179 9.751630 172.17.2.7 79.127.138.14 HTTP 625 GET /http2/httpl.html HTTP/1.1

1186 9.758462 79.127.138.14 172.17.2.7 TCP 60 86 > 63937 [ACK] Seq=1 Ack=572 Win=32889856 Len=0

1189 9.776014 79.127.138.14 172.17.2.7 TCP 6@ [TCP Window Update] 88 - 63937 [ACK] Seq=1 Ack=572 Win=64512 Len=8

1198 9.776521 79.127.138.14 172.17.2.7 HTTP 443 HTTP/1.1 384 Not Modified

1226 9.798487 172.17.2.7 79.127.138.14 TCP 66 50987 > 88 [SYN] Seq=8 Win=65535 Len=0 MSS=146@ WS=256 SACK_PERM

1228 9.8089120 172.17.2.7 79.127.138.14 TCP 66 58849 > 88 [SYN] Seq=8 Win=65535 Len=@ MSS=146@ WS=256 SACK_PERM

1230 9.808942 172.17.2.7 79.127.138.14 TCP 66 59211 = BB [SYN] Seq=@ Win=65535 Len=0 MS55-=146@ WS=256 SACK PERM

1231 9.801098 172.17.2.7 79.127.138.14 HTTP 558 GET /http2/tiles_final/tile 8.png HTTP/1.1

1232 9.8082140 172.17.2.7 79.127.138.14 TCP 66 62464 > 88 [SYN] Seq=8 Win=65535 Len=6 MSS=146@ WS=256 SACK_PERM

1233 9.8082569 172.17.2.7 79.127.138.14 TCP 66 58278 = 88 [SYN] Seq=8 Win-65535 Len=8 MSS=146@ WS=256 SACK_PERM

1236 9.805583 79.127.138.14 172.17.2.7 TCP 66 80 > 58987 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=@ MSS=1468 SACK_PERM WS=512

1237 9.805727 172.17.2.7 79.127.138.14 TCP 54 50987 > 88 [ACK] Seq=1 Ack=1 Win=65280 Len=0

1238 9.806415 79.127.138.14 172.17.2.7 TCP 66 80 + 58849 [SYN, ACK] Seq=8 Ack=1 Win=64240 Len=@ MSS=1468 SACK_PERM WS=512

1239 9.806443 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles_final/tile 2.png HTTR/I.1

1246 9.806524 172.17.2.7 79.127.138.14 TCP 54 58849 > 88 [ACK] Seq=1 Ack=1 Win=65280 Len=0

1241 9.806583 79.127.138.14 172.17.2.7 TCP 66 B8 + 59211 [SYN, ACK] Seq=8 Ack=1 Win=64240 Len=@ MSS=1468 SACK_PERM WS=512

1242 9.806668 172.17.2.7 79.127.138.14 TCP 54 59211 = B8 [ACK] Seq=1 Ack=1 Win=65280 Len=0

1243 9.867127 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles_final/tile_3.png HTTP/1.1

1244 9.8087409 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles_final/tile_4.png HTTP/1.1

1246 9.889593 79.127.138.14 172.17.2.7 HTTP 419 HTTP/1.1 384 Not Modified

1247 9.8089593 79.127.138.14 172.17.2.7 TCP 66 80 > 62464 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1468 SACK_PERM WS=512

1248 9.889593 79.127.138.14 172.17.2.7 TCP 66 86 + 58278 [SYN, ACK] Seq=8 Ack=1 Win=64248 Len=8 MSS=1468 SACK_PERM WS=512
> Frame 1177: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{BAF47397-6371-47C2-9511-55FOA5817442} 74 56 3c 2f 7f ed @6 Bd b4 2a a8 34 08 88 45 28
> Ethernet II, Src: Stormshield_2a:a8:34 (80:8d:b4:2a:a8:34), Dst: GigaByteTech_2f:7f:ed (74:56:3c:2f:7f:ed) 80 34 00 B0 40 90 34 86 be 6 47 7T 8a @e ac 11
> Internet Protocol Version 4, Src: 79.127.138.14, Dst: 172.17.2.7 0020 @2 87 @0 50 f9 cl 52 cd 04 Se fd a6 c4 cc
v

fa fe ds 37 @e @@ @2 84 @5 b4 @1 °1 @4 B2 @1 83

Transmission Control Protocol, Src Port: 8@, Dst Port: 63937, Seq: @, Ack: 1, Len: @ @3 89 o

Source Port: 88

Destination Port: 63937

[Stream index: 31]

[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: @]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 1389167758

[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 4255565884

1888 .... = Header Length: 32 bytes (8)

- [Flags: @x812 (SYN, ACK)

Le champ Flags dans 1’en-téte de segment est : 0x012

~ 1166 9.748772 172.17.2.7 79.127.138.14 TP 66 63937 + 80 [SYN] Seq=8 Win=65535 Len=B MSS=1460 WS=256 SACK_PERM

1177 9.750980 79.127.138.14 172.17.2.7 TP 66 8@ > 63937 [SYN, ACK] Seq=@ Ack=1 Win=64248 Len=@ MS5=1468 SACK_PERM WS=512

1178 9.751138 172.17.2.7 79.127.138.14 TCP 54 63937 > 80 [ACK] Seq=1 Ack=1 Win=65288 Len=0

1179 9.751630 172.17.2.7 79.127.138.14 HTTP 625 GET /http2/httpl.html HTTP/1.1

1180 9.758462 79.127.138.14 172.17.2.7 TP 60 80 » 63937 [ACK] Seq=1 Ack=572 Win-32889856 Len=@

1189 9.776614 79.127.138.14 172.17.2.7 TP 66 [TCP Window Update] 88 » 63937 [ACK] Seq=1 Ack=572 Win=64512 Len=8

1196 9.776521 79.127.138.14 172.17.2.7 HTTP 443 HTTP/1.1 384 Not Modified

1226 9.798487 172.17.2.7 79.127.138.14 TP 66 50987 + 80 [SYN] Seq=8 Win=65535 Len=B MSS=1460 WS=256 SACK_PERM

1228 9.800120 172.17.2.7 79.127.138.14 TP 66 58849 + 80 [SYN] Seq= Win=65535 Len=8 MSS=1460 WS=256 SACK_PERM

1230 9.880942 172.17.2.7 79.127.138.14 TP 66 59211 » 80 [SYN] Seq=8 Win=65535 Len=8 MSS=1460 WS=256 SACK_PERM

1231 9801098 172.17.2.7 79.127.138.14 HTTP 558 GET /http2/tiles final/tile @.png HTTP/1.1

1232 9.802140 172.17.2.7 79.127.138.14 TP 66 62464 + 80 [SYN] Seq=8 Win=65535 Len=B MSS=1460 WS=256 SACK_PERM

1233 9.882569 172.17.2.7 79.127.138.14 TP 66 58270 > 80 [SYN] Seq=@ Win=65535 Len=8 MSS=1460 WS=256 SACK_PERM

1236 9.885583 79.127.138.14 172.17.2.7 TP 66 8@ > 50987 [SYN, ACK] Seq=@ Ack=1 Win=64248 Len=@ MS5=1468 SACK_PERM WS=512

1237 9.885727 172.17.2.7 79.127.138.14 TP 54 50987 + 80 [ACK] Seq=1 Ack=1 Win=65288 Len=8

1238 9.886415 79.127.138.14 172.17.2.7 TP 66 B0 » 58849 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=8 M55-1468 SACK_PERM WS=512

1239 9.806443 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles final/tile 2.png HTTP/1.1

1240 9.806524 172.17.2.7 79.127.138.14 TP 54 58849 > 80 [ACK] Seq=1 Ack=1 Win=65288 Len=@

1241 9.886583 79.127.138.14 172.17.2.7 TP 66 82 » 59211 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=8 M55-1468 SACK_PERM WS=512

1242 9.806668 172.17.2.7 79.127.138.14 TP 54 59211 + 88 [ACK] Seq=1 Ack=1 Win=65288 Len=8

1243 9.807127 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles final/tile 3.png HTTP/1.1

1244 9.807489 172.17.2.7 79.127.138.14 HTTP 557 GET /http2/tiles final/tile 4.png HTTP/1.1

1246 9.889593 79.127.138.14 172.17.2.7 HTTP 419 HTTP/1.1 384 Not Modified

1247 9.889593 79.127.138.14 172.17.2.7 TP 66 88 » 62464 [SYN, ACK] Seq=@ Ack=1 Win=64248 Len=8 MS5=1468 SACK_PERM WS=512

1248 9.889593 79.127.138.14 172.17.2.7 TP 66 8@ > 58270 [SYN, ACK] Seq=@ Ack=1 Win=64248 Len=@ MS5=1468 SACK_PERM WS=512
> Frame 1178: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF {B4F47397-6371-47C2-9511-55F9A5017442} 80 @d b4 2a a8 34 74 56 3c 2f 7f ed 88 80 45 00 =4tV </ E
> Ethernet II, Src: GigaByteTech_2f:7f:ed (74:56:3c:2f:7f:ed), Dst: Stormshield_2a:a8:34 (00:0d:b4:2a:a8:34) 8¢ 28 S5c 7d 46 06 8¢ 06 86 08 ac 11 82 07 4T 71 - (\}@ o
> Internet Protocol Version 4, Src: 172.17.2.7, Dst: 79.127.138.14 2020 8a @e 9 cl 80 50 fd a6 c4 cc 52 cd @4 & B eRes
-

Transmission Control Protocol, Src Port: 63937, Dst Port: 8@, Seq: 1, Ack: 1, Len: @ @ ff 87 ce @@ @@ e

Source Port: 63937

Destination Port: 8@

[Stream index: 31]

[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: 8]

Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 4255565884

[Next Sequence Number: 1  (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 1389167759

8181 .... = Header Length: 2@ bytes (5)

> [Flags: exele (ACK)
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Le champ Flags dans I’en-téte de segment est : 0x010

Le contenu de ce champ signifie :

1. Pour le premier SYN : Cela signifie que le client veut initier une
connexion avec le serveur

2. Pour le deuxieme SYN + ACK : Cela signifie le serveur envoie lui
aussi une demande de connexion et accepte la demande précédente
du client

3. Pour le Troisieme ACK : Cela signifie que le client accepte a son tour
la demande du serveur

Quelle est la raison de la mise en place de ce mode connecté ? :

e Laraison de la mise en place de ce mode connecté est que il est un
moyen de s’assurer que les informations ont toutes été transmises et
sans probleme notamment en accusant réception systématiquement
de les paquets recu. Il garantit la remise (le paquet est bien arrivé),
I’intégrité (sans erreur) et le séquencement (dans 1’ordre). Il garantit
donc plus de sécurité dans le transport.
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