Chapitre 3 - Serveur Debian DS1: installation du

service DHCP
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3.1. Serveur DS1

On installe le paquetage isc-dhcp-server avec la commande apt-get install (ici il est juste mise a jour
car je I’avait déja fait)

52 non mis a jour.

On sauvegarde le fichier de configuration /etc/dhcp/dhcpd.conf

root@nsl: cp setcsdhcpsdhcpd. conf Aetc/dhopsdhcpd. cont . sauw

rootansl:

On modifie le fichier dhcpd.conf de la maniére suivante :

GHU nano &.4 setc/dhep/dhcpd.conf *

ddns-update-style none;

authoritative;

range 192.16

option routers 192. 1%

option subnet-ma:
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On edite le fichier /etc/default/isc-dhcp-server et on modifie la ligne INTERFACES de facon a
indiquer la bonne interface réseau, c’est-a-dire celle du c6té du réseau local

GNU nano 8.4 setcsdefaultsisc-dhop-server

3 CET; 1min 14s

-dhcp-server start

‘dhicpsdhcpd. conf enp

= - LSBE: DHCF
only.

dhcpd.
: DHCF =
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On lance dans une autre console la commande journalctl -f

3.2. Client DD1

On sélectionne Automatique dans les parametres [Pv4 de la machine desktop

Annuler Filaire

Details Identité IPv4 IPvE Sécurite

Méthode IPv4 o Autornatique (DHCP)

Manuel

Partagee avec d'autres ordinateurs

DNS

Routes

N'utiliser cette connexion que pour les ressources sur ce réseau

On désactive et on réactive la carte réseau

Désactive - 1000 Mb/s
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Réseau local seulement

Désactiver

Automatique ()

Automatique ()
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Connecté - 1000 Mb/s m X

On revient sur DS1 dans la deuxieme console. L’échange de trames DHCP (DHCPDISCOVER ou
demande du client, DHCPOFFER ou offre du serveur, DHCPREQUEST ou acceptation du client et
DHCPACK ou délivrance du serveur) figure dans le fichier log

@ euid=0 ttu w/tty2 ruser= rhost= user=root

by root (u

On constate depuis DD1 I’attribution de 1’adresse IP avec la commande ip a

sio@pDl:~% ip a

1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:080

inet 127.0.0.1/8 scope host lo

valid 1ft forever preferred 1Tt forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever

2: enpBs3: <BROADCAST,MULTICAST,UP, LOWER _UP= mtu 1500 qdisc fg codel state UP gr
oup default qlen 1000

link/ether 08:00:27:09:42:c0 brd ff:ff:.ff:ff.ff:Ff

altname enx08002?0942c0

inet 192.168.4.11] 192. 2 global dynamic noprefixroute en
pos3

valid 1ft 86065sec preferred 1ft 86065sec
inet6 feB0::a00:271f:fe@9:42c0/64 scope link noprefixroute
valid 1ft forever preferred_1ft forever

On vérifie I’attribution de la passerelle par défaut
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sio@DD1l:~% ip r
efault via 192.168.4.254 |dev enpos3 proto dhcp src 192.168.4.11 metric 100
192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.11 metric 100

sio@DD1:~%

On vérifie I’attribution du nom de la zone DNS ainsi que I’adresse du serveur DNS

sio0@DDl:~% cat fetc/resolv.conf

earch sio-exupery.local

ameserver 192.168.4.254

3.3. DNS dynamique (DDNS)

On supprime la ligne correspondant a I’enregistrement afférent au client DD1 (adresse IP statique
192.168.4.1) dans les fichiers de zone DNS db.sio-exupery.local (enregistrement de type A) et
rev.sio-exupery.local (enregistrement de type PTR)

GNU nano 5.4
ETTL B64ad

exupery. local. root.sio-exupery. local. |

nery. local.
254

FTTL 84666

@ IM S0A DS1.si =upery. local. root.sio-exupery. local. |

LA

@ IN NS DS1.s
254 IN PTR DS
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On relance le service DNS

systemct]l restart bind9

Pour permettre une communication sécurisée entre les serveurs DNS et DHCP, une clé doit étre
utilisée. Celle-ci peut étre générée sur le serveur DNS a 1’aide de la commande dnssec-keygen. On

utilise la clef rndc-key générée automatiquement lors de 1I’installation de Bind9. Elle se trouve dans
le fichier /etc/bind/rndc.key

named.conf.options named.conf.options.sauy  named.conf.root-hints named.con

gf 148 iCyt gz0CLaT7+o

On intégre le fichier rndc.key a la configuration de Bind depuis le fichier /etc/bind/named.conf, la
clé pourra ainsi étre réutilisée a partir de son nom

GNU nano 8.4
Thiz is the primary configuration file for the BIWND DK

setoshinds/named. cont sk

On modifie les deux zones du fichier /etc/bind/named.conf.local pour que le serveur DHCP soit
autorisé a modifier les zones gérées par le serveur DNS a 1’aide de la clé permettant la sécurisation

des échanges entre les deux serveurs. Le serveur DHCP devra en conséquence posséder une copie
du fichier rndc.key

GNU nano 5.4

o any local configuration here

zone 4.
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Redémarrez le service DNS

root@nsl: systemctl restart bind9

-r--
gt e

On modifie le fichier /etc/dhcp/dhcpd.conf pour activer le DDNS comme indiqué ci-dessous

ddns-update-stule interim;
dodns-updates on;

ignore client-updat
pdate-static-leases on;

51 low-unknown-clients;
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On ajoute a la fin du méme fichier les lignes suivantes

primary
key rndc-}

rootE systemct]l restart dhcp
root

On affiche le log général, a I’aide de la commande journalctl -f, dans la console numéro deux du
serveur DS1 puis on démarre le client DD1. Puis on vérifie I’existence de 1’enregistrement DNS du
client au travers des lignes comportant les mentions added new forward map et added reverse map

On vérifie également I’inscription DNS par la création de deux fichiers de zone supplémentaires
avec I’extension .jnl dans le répertoire /var/cache/bind

1
—

o
[ny

bind b
bind
binc
bind
bind
hinc
bind : . 3 tmp-
bind C G 15 ] . tmp-BUB ]
i 4 tmp-glfMEmbELT
tmpa- 1BFELIOH

oo
o

binc
bind

o
oo oo

oo
o

1
1
1
1
1
1
1
1
1
1
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On effectue un ping depuis DS1 sur DD1.sio-exupery.local afin de tester la résolution DNS

n DD
ram DD

On constate I’inscription du client DNS DD1 dans les fichiers de zone /var/cache/bind/db.sio-
exupery.local et /var/cache/bind/rev.sio-exupery.local. Le contenu du fichier de résolution directe a
évolué. Comparez sa physionomie actuelle avec celle illustrée par la capture d’écran figurant a la
page 6 du chapitre 2

hesbindsdb.sio-exupery. local

- ;01 day
ru, local. IN 508 DS1.sio er al. = = I

3 minimum (1
T
N1 sin-p«unery local

ehb3411761f"

~pot.sio-exupery. local. |

E
El
El
El

minimum 1
h 21 =in-pwunery local
;1 hour
<upery. local.

pery. local.

La version actuelle des fichiers est un peu différente de celle de la capture. On voit que le numéro
de série a été changé donc la zone a bien été mise a jour. Il y a aussi des nouveaux enregistrements
ajoutés comme un A et un TXT pour le domaine principal avec un TTL de 3600 secondes. Dans la
zone inverse un nouveau PTR a aussi été rajouté pour correspondre a la nouvelle adresse IP. Du
coup la configuration est plus compléte qu’avant et elle reste cohérente
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