TP4 : analyse de trames DHCP avec Wireshark
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1) Processus d’acquisition d’'une adresse IPV4

2) Capture de trames DHCP avec Wireshark

@ Propriétés de Ethernet
Gestion de réseau  Partage

Connexion en utilisant

Realtek PCle GbE Family Controller

Cette connexion utilise les éléments suivants :

l_:\l‘lrluaanx MDI56 Bridged Metworking Driver

= Npcap Packet Driver (NPCAF)

2 Planificateur de paguets QoS

l;' Pilote de pont

I;'\ﬁrtualisation de réseau imbriqué

Protocole Intemet version 4 (TCP/IPv4)

Protocole de muttiplexage de carte réseau Microsoft

Installer Desinstaller

Description

B% Propriétés de : Protocole Internet version 4 [TCP/1Pv4)

Général Configuration alternative

Les parametres IP peuvent tre déterminés automatiguement si votre
résesu le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Canfigurer. © Cbtenir une adresse IP sutomatiquement

tiiser I'adresse IP suivante

O Obtenir les adresses des serveurs DNS automatiquement

) Utlliser 'adresse de serveur DNS suivante :

Pemet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

Fermer

Avancé...

= oK ] Annuler

Saisie de ipconfig /all dans I’invite de commandes:

Invite de commandes

Description.

Adresse physique .

DHCP activeé. 6 0o00o0a0o0aoa0
Configuration automatique activeée.
Adresse IPv6 de liaison locale.
Adresse IPvl. o 6 o

Masque de sous-réseau.
Passerelle par deéfaut.

IAID DHCPv6 . ‘e

DUID de client DHCPv6. .
NetBIOS sur Tcpip.

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.

Description. o
Adresse physique .
DHCP activeé.

Configuration automatique activée.

Adresse IPv6 de liaison locale.
Adresse IPvi. o
Masque de sous-réseau.
Bail obtenu. 2

Bail expirant. . . . .
Passerelle par défaut.
Serveur DHCP .

IAID DHCPVG . ‘ a e o
DUID de client DHCPv6. .
Serveurs DNS. .

NetBIOS sur Tcpip.
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: Hyper-V Virtual Ethernet Adapter
: 00-15-5D-BA-A9-34

Non

: Oui
: feB@::2e35:c7bd: Tbaf: foe%32(préféré)

172.18.208.1(préféré)

: 255.255.2U0.0

: 536876381
: 08-01-00-01-2E-86-66-12-TU4-56-3C-2F-80-D8
: Activé

: prince.local
: Realtek PCIe GbE Family Controller
: TU-56-3C-2F-80-D8

: Oui
: Oui
: feB0@::9072:83:U9b8:adf%10(préféré)

172.17.2.14(préféré)

: 255.255.0.08
: mercredi 1 octobre 2025 ©9:56:15
: mercredi 1 octobre 2025 10:U6:56
: 172.17.250.3

.. . 1 172.17.254.1

: 326391356
: 08-01-00-01-2E-86-66-12-TU4-56-3C-2F-80-D8

: 172.17.254.1
1 Activé
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’adresse IP attribuée par le serveur DHCP « ROI » a mon poste de travail
est 172.17.2.14

DHCP activé: Oui

Masque de sous-réseau: 255.255.0.0

Bail obtenu: mercredi 1 octobre 2025 09:56:15
Bail expirant: mercredi 1 octobre 2025 10:46:56
Passerelle par défaut: 172.17.250.3

Serveur DHCP: 172.17.254.1

Serveur DNS: 172.17.254.1

Démarrage d’une capture de trames sur Wireshark:

i Cepture en cours de Ethemnet - o X
Fichier Editer Vue Aller Captre Analyser Statistiques Telephonie Wireless Outils Aide
mge XE Res=F o=z =Eaaamn
03]+

. Tme Destraton Protocol  Length Info
41 4.585053 s Ffo2::1 Iowus 86 Multicast Listener Query
42 4.620251 172.17.2.5 224.0.0.22 IGMPU3 60 Membership Report / Leave group 224.168.100.1
43 4.628036 172.17.2.22 224.0.0.252 IGWPV2 60 Membership Report group 224.9.8.252
44 4.628036 172.17.2.22 239.255.255.250 IGWv2 60 Membership Report group 239.255.255.250
45 4.635702 172.17.2.5 224.0.0.22 IGWPV3 60 Hembership Report / Leave group 224.165.100.1
46 4649603 Dell_7d:oe:2b Broadcast 2RP 66 Who has 172.17.244.12 Tell 172.17.258.1
47 4.655325 172.17.2.10 224.0.0.251 IGWv2 60 Membership Report group 224.9.9.251
48 4667551 172.17.2.5 224.0.0.22 163 60 Membership Report / Join group 224.168.108.1 for any sources
49 4682363 172.17.2.5 224.0.0.22 IGWPV3 60 Membership Report / Join group 224.165.100.1 for any sources
56 4.855143 172.17.2.5 224.0.0.22 IGWV3 60 Membership Report / Join group 224.168.108.1 for any sources
51 2.570030 172.17.2.5 224.0.0.22 IG%V3 66 Membership Report / Join group 224.168.108.1 for any sources
52 5.649724 Dell_7d:0e:2b Broadcast arp 60 Who has 172.17.244.13 Tell 172.17.258.1
53 6.081394 172.17.2.6 224.0.0.251 IGWv2 66 Membership Report group 224.8.8.251
54 5.090645 172.17.2.6 224.0.0.251 IGWv2 60 Hembership Report group 224.9.9.251
55 6.149756 172.17.258.1 239.255.255.250 IGWv2 60 Membership Report group 239.255.255.254
56 5.418431 172.17.2.12 224.165.100.1 IGWPV2 60 Membership Report group 224.165.100.1
57 6.697913 172.17.2.12 224.168.100.1 IGWPV2 60 Membership Report group 224.168.100.1
58 7.149649 Dell_7d:oe:2b Broadcast ARP 66 Who has 172.17.244.17 Tell 172.17.254.1
59 7.475188 Synology_32:37:b5  Giga-Byt 2f:7fiea  ARP 60 Who has 172.17.2.187 Tell 172.17.254.5
66 7.659833 172.17.243.11 239.255.255.250 IGWv2 66 Membership Report group 239.255.255.250
61 7.351837 172.17.2.22 224.165.100.1 IGWPv2 60 Membership Report group 224.165.100.1
62 7.956156 172.17.2.19 224.168.100.1 IG%v2 60 Membership Report group 224.165.180.1
63 5.077455 172.17.2.19 224.165.100.1 IGWPV2 60 Membership Report group 224.165.100.1
64 8.106950 172.17.250.7 172.17.255.255 uop 281 4554 » 4554 Len-239
65 5.149673 Dell 7d:oe:2b Broadcast AgP 66 Who has 172.17.244.17 Tell 172.17.254.1
Frame 1: 60 bytes on wire (438 bits), 60 bytes captured (480 bits) on interface \Device\NPF_{9PADB3AE-6A19-4C15-B3C0-5F1DF612D803], 1 01 00 5¢ 25 64 01 74 56 3¢ 2f 9c 1d 08 00 46 00 (4 TV </ F
Ethernet TI, Src: Giga-Byt 2f:9c:fd (74:56:3c:2f:9c:Fd), Dst: IPvdmcast_28:64:01 (01:00:5e:28:64:01) 00 20 06 55 00 00 01 02 2b 57 ac 11 02 10 €0 a8 +

64 01 94 03 00 00 16 02 a5 55 0 a3 64 01 00 0@  d u-d

Internet Protocol Version 4, Src: 172.17.2.16, Dst: 224.168.100.1
60 00 00 00 0O 00 60 B0 G0 00 0 0O

Internet Group Management Protocol

Utilisation des commandes:

 ipconfig /release ( libérations de 1’adresse IP)

* ipconfig /renew ( renouvellement ou obtention d’un bail)
dans I’invite de commandes
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ipconfig /release:

Invite de commandes x

C:\Users\mballester=ipconfig /release

Configuration IP de Windows

Carte Ethernet vEthernet (Default Switch)

Suffixe DNS propre a la
Adresse IPv6 de liaison
Adresse IPvl. .
Masque de sous-réseau.
Passerelle par défaut.

Carte Ethernet Ethernet

Suffixe DNS propre a la
Adresse IPv6 de liaison
Passerelle par défaut.

Carte Ethernet Ethernet 2

Suffixe DNS propre a la
Adresse IPv6 de liaison
Adresse IPvi. .
Masque de sous-réseau.
Passerelle par défaut.

4L

connexion.
locale.

connexion.
locale.

connexion.
locale.

.: fe80::2e35:c7bd: 7Tbaf:fBe%32
.1 172.18.2088.1
: 255.255.21U08.80

.1 fe80::9072:83:U49b8:adf%10

.1 fe80::16a0:d13f:db29:2feB8%17
.1 192,168.56.1
: 255.255.255.0

Carte Ethernet VMware Network Adapter VMnetl

Suffixe DNS propre a la

ipconfig /renew:

Invite de commandes x

Passerelle par défaut.
C:\Users\mballester>ipconfig

Configuration IP de Windows

Carte Ethernet vEthernet (Default Switch)

connexion.

+ o~

/renew

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.

Adresse IPvl. :
Masque de sous-réseau.
Passerelle par défaut.

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.

Adresse IPvl. :
Masque de sous-réseau.
Passerelle par défaut.

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.

Adresse IPvi. n
Masque de sous-réseau.
Passerelle par défaut.

Enregistrement de la capture de trames dans un fichiers:
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.: feB0::2e35:c7bd:7baf: fee%32
.1 172.18.288.1
: 255.255.248.0

: prince.local
.: fe80::9072:83:U9b8:adf%10
: 172.17.2.14

255.255.0.0

: 172.17.250.3

.1 feB0::16a0:d13f:db29:2feB%17
: 192.168.56.1
255.255.255.8
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M Wireshark - Wireshark: Sauvegarder le fichier de capture sous >

Enreqgistrer dans : | == T7{D:) - & T = [~
e Mom Medifié le Type
. Installation wampserver 18/10/2023 09:41 Doss
HEErdl Magician Launcher.app 31/07,/2025 03:22 Doss
I [ TramesDHCP 01,/10/2025 10:53 Wire
Bureau

Biblicthéques

Ce PC
Réseau .
Mom du fichier : TramesDHCP e Enregistrer
Type : Wireshark ... - pcapng (" .ntar.gz;” ntar.zst;".ntar ~ Annuler
Aide

[ Compress with gzip

Renseignement grace a la commande ipconfig /release:
Adresse IPv4:

Masque de sous-réseau:

Passerelle par défaut:

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.

Adresse IPv6 de liaison locale. . . . .: feB88::9072:83:U49bB:adf%10
Passerelle par defaut. :

Renseignement grace a la commande ipconfig /renew:
Adresse IPv4: 172.17.2.14

Masque de sous-réseau: 255.255.0.0

Passerelle par défaut: 172.17.250.3

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . : prince.local
Adresse IPv6 de liaison locale. . . . .: fe80::9072:83:U9b8:adf%16

Adresse IPvd. . . . . . . . . . . . . .3 172.17.2.14

Masque de sous-reseau. . . . . . . . . : 255.255.08.0
Passerelle par defaut. . . . . . . . . : 172.17.256.3
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Limitations de 1’affichage des Trames:

4m 2@ TRREB =T ESEaaan
| T |
No. Time ource Destination Protocol  Length fInfo
96795 11.8@5522 172.17.2.14 172.17.254.1 DHCP 342IDHCP Release |- Transaction ID @xbfa2632a
c 97813 28.349759 9.0.0.0 255.255.255.255 DHCP 342 DHCP Discover| - Transaction ID @xeS6deaca
97014 28.358992 172.17.254.1 255.255.255.255 DHCP 343DHCP Offer - Transaction ID @xeS6deaca
i 97015 2@.351492 172.17.244.1 255.255.255.255 DHCP 355DHCP Offer - Transaction ID @xeS6deaca
L 97016 2@8.352817 9.9.9.0 255.255.255.255 DHCP 371DHCP Request [ - Transaction ID @xeS6deaca
970817 28.354389 172.17.254.1 255.255.255.255 DHCP 343DHCP ACK - Transaction ID @xeS6deaca

> Frame 97013: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{9@ADB3AE-6A19-4C15-B3CA-5F1DF612]

> [Ethernet II, Src: Giga-Byt 2f:80:d8 (74:56:3c:2f:88:d8), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

> Internet Protocol Version 4, Src: 0.8.8.8, Dst: 255.255.255.255
» User Datagram Protocol, Src Port: 68, Dst Port: 67
> Dynamic Host Configuration Protocol (Discover)

3)

Etude de la trame DHCP DISCOVER

oece

T ff ff ff ff f 74 56
@1 48 a3 15 @0 @@ 80 11
ff ff @@ 44 @@ 43 @l 34
ea ca @0 0@ @0 0@ 00 08
98 B0 @0 G0 82 88 74 S6
08 B0 00 o0 B2 00 BO 88
o0 00 00 08 @0 00 00 08
08 B0 00 o0 B2 00 BO 88
o0 00 00 08 @0 00 00 08
08 B0 00 o0 B2 00 BO 88
o0 00 00 08 @0 00 00 08
08 B0 00 o0 B2 00 BO 88
o0 00 00 08 @0 00 00 08
08 B0 00 o0 B2 00 BO 88
o0 00 00 08 @0 00 00 08
08 B0 00 o0 B2 00 BO 88
o0 00 00 08 @0 00 00 08
o0 60 00 08 @0 0@ 63 B2
74 56 3c 2f 8@ d3 32 @4
3@ 32 2d 47 42 31 33 3c
3@ 37 @e @1 @3 @6 af 1f
fc ff @0 00 00 08

Adresse MAC Source et Destinations de la Trame DHCP:

3c 2f 80 d3
o8 a0 a0 0a
of 95 @1 el
o0 a0 00 0a a0 0a a0 08
3c 2f 8@ di ee @8 e e
02 B0 DO G0 B2 08 BO G0
o0 a0 00 0a a0 0a a0 08
02 B0 DO G0 B2 08 BO G0
o0 a0 00 0a a0 0a a0 08
02 B0 DO G0 B2 08 BO G0
o0 a0 00 0a a0 0a a0 08
02 B0 DO G0 B2 08 BO G0
o0 a0 00 0a a0 0a a0 08
02 B0 DO G0 B2 08 BO G0
o0 a0 00 0a a0 0a a0 08
02 B0 DO G0 B2 08 BO G0
o0 a0 00 0a a0 0a a0 08
53 63 35 @1 @1 3d @7 a1
ac 11 82 @e B8c 89 47 31
@8 4d 53 46 54 28 35 2e
21 2b 2c 2e 2f 77 72 f9

€ 5c5- =
e/ 2 61
82-GB13< (MSFT 5.
a7 T4 Swy

e MAC Source: 74-56-3c-2f-80-d8
e MAC Destination: FF-FF-FF-FF-FF-FF

Caractéristique de 1’adresse de couche 2 de destination de cette trame :
e (C’est une Adresse envoyer en Broadcast

Quel est le champ qui suit immédiatement les deux adresses MAC ?:
e (C’est le champ Ethertype qui suis immédiatement les deux adresses
MAC
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E Frame 97@13: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Devicc\NPF_{98ADS3AE-GA19-4015-83C0-5F1DF612 | @eee ff ff ff ff ff ff 74 56 3c 2f

Quelle valeur contient-il ? Que signifie t-elle :
Il contient la valeur 0800 ce qui signifie que derriere il va y avoir un
paquet I[P

Quels sont les protocoles inclus dans cette trame ?:
e Ilyale protocole IP
* le protocole UDP
* et le protocole DHCP

Sélection de I’en téte IP de la Trame DHCP:

2
I8
3

2a gda o= an
» Ethernet II, Src: Giga-Byt 2£:80:dB (74:56:3c:2f:B0:dB), Dst: Broadcost (FF:Fff:Ff:Ff:F1.FF) CEBEING T 4% a3 15 GG 68 50 11 08 B8 00 80

v [Internet Pretocel Versien 4, Sre: ©.8.8.8, Dit: 255.255.255.355 o020 | RMRRI [0 24 00 43 @1 14 of 96 BT €1 06 OO <5 &

9189 .... = Wersion: 4 €3 ca B9 0D 0O 00 00 B9 B 00 0O 0O 00 00 DO 00

B9 0O @0 89 B9 B8 74 56 3c 2f 50 d5 B o0 B9 °e

.- 0161 -fiieacer Lengih: 20 bytesy(s) B3 B0 B0 80 0O 6O 6O BB 6 OB 08 0O 6O OO B8 00

» Differentiated Services Field: @xe@ (DSCP: €S8, ECN: Not-ECT) B0 B B G0 0O BO BO 6O B0 BB GG BB 0D B B0 B

Total Length: 328 60 060 20 00 0O 0O B0 99 BE B9 0O 6O 60 90 B9 00

Identification: @xa3ls (41752) 00 B0 B0 BF GO D2 PO PR BB BO 0O 6O OO PO BB 01

808, .... = Flags: ox@ B0 00 B0 00 DG 02 DR B0 © B0 0O 0O 00 00 0O 80

.. @ DEOD BOPO PBEe - Fragment Offset: @ B3 B0 28 0D OO DO B0 B8 20 B0 D@ BO B0 20 29 Ba

Toaw to. Lanes 128 B0 0O B0 00 0O B2 PO D B B9 00 OO B0 OO BB 0@

60 060 B0 00 0O 0B DO B B 80 0O GG 0O DO 0B 88

- - - 03 80 B0 0D 9O 00 00 BB 00 0D DO 0O 6O 00 B0 B9

Header Checksum: 8x90@@ [validation dizabled) 00 00 B0 G0 00 03 90 B ©F B9 0O 0O 00 60 BV 88

- - i lsverifl 92 B0 20 00 G2 60 60 9@ B0 BF 04 B4 60 B0 28 80

Destinatio

Source Address: ©.8.8.8

03 B0 90 00 00 0O 0O PO 90 00 0O VO 00 B0 20 QO

n Address: 255.255.255.255 B3 B0 B0 B9 D@ BO 63 B2 53 53 35 91 81 3d @7 81

> Uze
Dynamic Host Configuration Protocol (Discowver)

30 37 Be 01 O3 86 6F 1T 21 2b 2c 2e 2F 77 79 79 @7

Quel est le champ de I’en-téte IP permettant de connaitre le protocole de
transport des messages DHCP ? Préciser la valeur de ce champ ainsi que le
nom du protocole:
Il s’agit du champ protocole, la valeur de ce champ ici est de 11(17
en hexa) il s’agit donc du protocole UDP

Renseignez ci-dessous les champs d’en-téte IP suivants :

Version = 4

THL (val. déci. et hexa.) = 20 octets (5 decimal, 0x05 hexadecimal)
Protocole (val. déci. et hexa.) = UDP (11 decimal, 17 hexadecimal)
Source adresses (val. déci. et hexa.) = 0.0.0.0 en décimal et 00.00.00.00
en hexadécimal

Destination adresses (val. déci. et hexa.) = 255.255.255.255 en décimal
FF-FF-FF-FF en hexadécimal
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r Datagram Protocol, Src Port: 68, Dst Port: 67 74 56 3c 2f 8@ d8 32 @4 ac 11 B2 Be Bc 89 47 31  tv</ -2
3@ 32 2d 47 42 31 33 3c 8B 4d 53 45 54 2@ 35 2e @2-GB13< -MSFT 5.
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Que signifie la valeur contenue dans le champ adresse IP source ?:
e Lavaleur 0.0.0.0 qui est contenu dans le champ adresse IP source
signifie que la machine qui envoie la Trame n’a pas encore d’adresse
IP attribuer il chercher donc a en obtenir une via une trame DHCP

Caractérisez 1’adresse de couche 3 de destination de cette trame :
* Elle est en broadcast, elle envoie donc la trame a toute les machines
du reseaux

Sélection de 1’en téte du datagram UDP de la Trame DHCP:

B3C8-SFIDFE12D: ff £f £f ff ff ff 74 5
48 f

¢ ff 88 60 B0 B0

Quel est le nom du champ de I’en-téte de transport permettant le
démultiplexage de protocole ?:
* (C’est le champ Port qui permet le démultiplexage de protocole

Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur
hexadécimale correspondante figurant dans le volet des octets (octets de
position 0x02 et 0x03 ligne 0020):

* Le port utilisé part le client DHCP est le port 68
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* La valeur en hexadécimal du port 68 est 00 44

Quel est le protocole applicatif encapsulé dans le datagramme UDP ?:
* Le protocole applicatif encapsulé dans le datagramme UDP est
DHCP

Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir
la requéte du client ? Identifier la valeur hexadécimale correspondante
figurant dans le volet des octets:

e Le port UDP utilisé par le serveur DHCP est le port 67

* La valeur du port 67 en hexadécimal est 00 43

Sélection de la section Bootstrap Protocol ou Dynamic Host Configuration
Protocol (Discover) de la trame DHCP Discover :

Time

DHCP 350 DHCP Request Transaction ID @xd@15c35

92 9.684320 5

93 9.685889 172,17.254.1 DHCP 348 DHCP ALK - Transaction ID @xd@l5c35
156 14.@@e384 172.17.2.13 255,255,255 DHCP 350 DHWCP Request - Transaction ID @x6dccelef
222 25.528753 172.17.2.3 25%5.255.255 OHLP 359 DHCP Request - Trensaction 1D Bwse2esfls
277 34.BE6147 172.17.2.14 172.17.254.1 DHCP 350 DHCR Request Transaction ID Bx779b216
297 37.678548 172.17.2.14 172.17.254.1 DHCP 359 DHCP Request - Transaction ID @x779b216
366 37.965781 172.17.2.5 DH{P 350 DHCP Request - Transaction ID @xe=34588c
A5E 41.879645 172.17.2.14 255255 255, 285 oHee 359 DWCP Request - Transaction 1D @xi79b216
355 41.881247 172.17.254.1 72.17.2. DHCP 348 DHCP ACK Transaction I0 Bx775b216
483 42.546307 8.8.8.8 5 B DHCP 365 DHCP Request - Transaction ID @x47353209
484 42.847342 172.17.254.1 5 5. . DHeP 348 Dh{P ALK - Transaction ID Bxd73E3=8%
2166 75451203 172.17.2.2 X55_255_ 255, 285 iF 359 OWCP Request -

172 .14

2585 182,749 . 5 = n 10 BxaS7cassl
2586 132.7511 5 55 P 3 3 n 10 Bxa57cas5l
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