Chapitre 4 — Installation du Serveur Debian DS2 et de
la plateforme LAMP
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1. Installation du serveur DS2 et configuration réseau

On procéde a une installation du serveur DS2 identique a celle de DS1

Prompt et sortie de la commande grep en couleur : nano /root/.bashrc

LiNU mano H.4 Jroots . pashrc

On se déconnecte (exit) puis on se reconnecte

On commente la premiére ligne du fichier /etc/apt/sources.list

Jetcsaptssources. list

On récupére la derniére liste des paquets disponibles avec apt-get update

On installe le paquet resolvconf a 1’aide de la commande apt-get install

1 1.94 [57,1 kE]
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On se met en mode d’acces réseau : Réseau Interne (LAN)

On désactive ’interface réseau enp0Os3 a 1’aide de la commande ifdown enp0Os3 puis on configure
I’interface enp0s3

MU nano 5.4 Jetcsnetworksinterfaces

lo
= 1o inet loophack

tplu

sc fg_codel state group default glen

DNS

alw.conf
file for glib =0l
FILE BY [ {OUR CHAM
|."4 |"4
oerd, locgl

rootd
detault

scope link src

rootd
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On modifie le fichier /etc/hosts

GHU nano 8.4 Jetcshosts

upery. local  DS2

ipe-localhost ip6-loophack

2 pa
rtt m

res of data.
tt1=115 time
2 ttl=115 time

Afin de pouvoir bénéficier des commandes dig et nslookup, on installe le paquet dnsutils a I’aide de
la commande apt-get install

on de arhbre dependances... Fait
informations

tion d bils % au lieu de « dnsutil
5 1lus recente
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On teste, depuis DS2, la bonne résolution DNS interne et externe

ry.local. root.si

d to DNS

1

} (UDF]

S A 1111111 .
. fr.cdn.cloudf lare. net J@.187) 56084 bytes of data.

Depuis DS1, on ajoute I’enregistrement de type A pour I’hote DS2 dans le fichier de zone de
recherche DNS directe et I’enregistrement de type PTR dans le fichier de recherche inverse

Jyarscachesnindsdb.sio-exupery. local

GNU nano 8.4

11761F"

Page 5 Mathys Ballester



svarscachesbindsrev.sio-exupery. local

GNU nano &.4

systemctl restart bindg

tom ufw
modul

:p 1i
1iblwg-m

On installe les paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysql
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Depuis le navigateur de DD1, on saisisse 1’adresse de DS2 pour tester le fonctionnement d’ Apache

- - 2mars 12:28 3 U]
(33 | Apache2 Debian Default Pagi X ~ + v x
« c O A Non sécurisé 192.168.4.10 A g o =

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Dehian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installatiocn on Debian systems is as follows:

Depuis DS2, on confirme 1’état du service Apache?2

2.1. Configuration d’Apache

On consulte le répertoire /etc/apache2 qui contient les fichiers de configuration générale du logiciel
Apache

cod

root r EC ] apac .conf
root r : | ] lahle
root r ; i

f
f
f
f
f

t
root
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Dans le fichier /etc/apache2/apache2.conf, on décommente la ligne ServerRoot et on insére
directement apres la directive ServerName DS2

GHU nano 8.4 Jetc/sapachez/apachez. conf

Le répertoire /var/www/html, qui est le répertoire de publication, contient une page Web index.html

GNU nano 8.4 Suyarsuuwshtml A index, himl

my Svarsuushtmls index . btml SvarSuownshtmls indes

On créer votre propre page index.html dans ce méme répertoire avec 1’éditeur Nano
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GHU nano 8.4 Svarsunwshtml s index. html

SI0 Saint-Ex

BTS SI0
2ite en construction

On affiche la page a partir du navigateur Firefox de la station DD1 toujours avec I’'URL
http://192.168.4.10

- 2 mars 12:49
5  SIOSaint-Ex X -
<« C O 8 Non sécurisé 192.168.4.10

BTS SIO

Site en construction

2.2. Test du fonctionnement de PHP

On créer le fichier /var/www/html/pagephptest.php avec le code suivant

GMU nano 8.4 Svarsuuwshtml Apagephptest . php
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On teste le bon fonctionnement du module php a partir du navigateur de la station DD1 avec cette
fois-ci ’'URL http://192.168.4.10/pagephptest.php. On doit voir une page affichant les spécificités
de votre environnement PHP

-
&= | PHP8.4.16 - phpinfo() x|+
&« C O & Non sécurisé

2mars 16:51

192.168.4.10 ww

PHP Version 8.4.16

Php

System Linux DS2 6.12.69+deb13-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.12.69-1 (2026-02-08)
x86_64

Build Date Dec 18 2025 21:19:25

Build System Linux

Build Provider Debian

Server APl

Apache 2 Handler

Virtual Directory Support

disabled

Configuration File (php.ini) Path

fetc/php/8.4/apache2

Loaded Configuration File

Jetc/php/8.4/apache2/php.ini

Scan this dir for additional .ini files

Jetc/php/8.4fapachez/conf.d

Additional .ini files parsed

fetc/php/8.4/apache2/conf.d/10-mysqlnd.ini, fetc/php/8.4fapache2/conf.d/10-opcache.ini, fetc/
php/8.4/apache2/conf.d/10-pdo.ini, /etc/php/B.4/apache2/conf.d/20-calendar.ini, fetc/php/8.4f
apache2/conf.d/20-ctype.ini, fetc/php/8.4/apache2/conf.d/20-exifini, jetc/php/8.4/apache2/conf.d/20-
ffiLini, /etc/php/8.4/apache2/conf.d/20-fileinfo.ini, /etc/php/8.4/apache2/conf.df20-ftp.ini, fetc/php/8.4f
apache2/conf.d/20-gettext.ini, /etc/php/8.4/apache2/conf.d/20-iconv.ini, /etc/php/8.4/apache2/
conf.df20-mysqli.ini, /etc/php/8.4/apache2/conf.d/20-pdo_mysql.ini, /etc/php/8.4/apache2/conf.d/20-
phar.ini, fetc/php/8.4/apache2/conf.d/20-posix.ini. fetc/php/8.4/apache2/conf.d/20-readline.ini. fetc/
php/8.4/apache2/conf.df20-shmop.ini, fetc/php/8.4/apache2/conf.d/20-sockets.ini, fetc/php/8.4/
apache2/conf.d/20-sysvmsg.ini, Jetc/php/8.4/apache2/conf.d/20-sysvsem.ini, fetc/php/8.4/apache2/
conf.df20-sysvshm.ini, fetc/php/8.4/apache2/conf.d/20-tokenizerini

PHP API 20240924
PHP Extension 20240924
Zend Extension 420240924

Zend Extension Build

API420240924, NTS

PHP Extension Build

API20240924,NTS

PHP Integer Size 64 bits
Debug Build no
Thraad Safat dicahlad

2.3. Configuration de MariaDB

On lance la commande mariadb-secure-installation pour la sécurisation de MySQL/MariaDB
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, or it might done anything.

nr

, or it anything.

might h not dong anything.

might have not done anything.

ad far

u've completed a
uld now t

MariabB!

o oar
: help
Copuright Oracle, MariaDB Corporation Ab and oth

Tupe ‘help;' or "sh' for help. Tupe 'sc' to clear the current input

On créer la base labopharma ainsi que la structure de la table medicament. Celle-ci comportera deux
enregistrements
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end with ; ar

, Oracle,

for help. Tupe ] statement.

Y, nam

Type 'help; ' or "sh' for help. Tupe

1'@"localh

[{none)

On créer la page dynamique /var/www/html/pagepdo.php permettant d’afficher le contenu de la
table « medicament »
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GHU nano 8.4 Avarsushtmlspagepdo . php

-t de MySOL avec PHP< title:

tidbname=labopharma ', 'siol', 'Azertud 'l

-xgueryl s ROM medicament ') as

A partir du navigateur Web de la machine DD1/UD1, on vérifie la bonne exécution du script PHP
en saisissant I’URL http://192.168.4.10/pagepdo.php

- e 2mars 17:21

@  Testde MySQL avec PHP x 4

&« & O & Non sécurisé 192.168.4.10

1 Aspegic
2 Doliprane

2.4. Utilisation de phpMyAdmin
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On installe, suivant les recommandations de la documentation officielle, les paquets php-mbstring,
php-zip et php-gd

d 1ih
libtiffe

d lib
libtiffe

On télécharge, depuis le site www.phpmyadmin.net, I’archive compressée .tar.gz sur le serveur DS2
a I’aide de la commande wget

2 root root
1 root root 14446
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On déplace et on renomme le dossier obtenu dans le répertoire /usr/share/

‘nhpmyadmin

On définie le user/group www-data (utilisateur utilisé par défaut par apache) comme propriétaire du
répertoire /var/lib/phpmyadmin

chown -R wow-dataroon-data Avarslibsphpmyadmin
= -1 S1ibsphpmuadmin

2 wuw-data www-data 4896 2 mars  17:32 tmp

On faits une copie du fichier de configuration exemple config.sample.inc.php présent dans le
répertoire /usr/share/phpmyadmin en la nommant config.inc.php

oot cp oS aresphpmyadminsconfig.sample. inc.php Ausr/sharesphpmuadminscontig. inc.php

S hon mis a jour.

[19,6 kE]
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On génére une chalne aléatoire de 32 caractéres que I’on stockera dans le fichier pass.txt

eront installés :

jour.

eront utili:

On ouvre le fichier de configuration de phpmyadmin avec 1I’éditeur VIM

Jshare/phpmyadmin/cont ig. inc. php_

Sur la ligne commengant par $cfg[ ‘blowfish_secret’], on insére en mode Commande la chaine
aléatoire de 32 caracteres. Elle sera utilisée par 1’algorithme AES qui crypte le mot de passe de
’utilisateur MariaDB
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in the doc/ folder

HUST FILL IN THIS FOR COOEIE AL

hent icatlon tyge
cer 11 14

B
F

JEI
B
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phpMyfdmin sample configuration, you can use it as base for
manual configuration. For easier setup you can U

declareistrict_types=1);

'Tgh j3GPek TkNoCYpOXGM14bQasSTHOFAE

On décommente les directives controluser et controlpass puis on met a jour cette derniére en
saisissant le mot de passe Azerty0. Il s’agit de définir un utilisateur (pma par défaut) que
phpMyAdmin va utiliser pour se connecter a sa base de données

Fi++;
“# Authentication tupe =/

'] [%1] [ 'controlhost ']
= "1 14511 [ ' rontrolooret '

On décommente 1’ensemble des lignes figurant dans la section Storage database and tables. Ces
tables n’existent pas encore. Elles seront créées ci-apres
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e and tables =
i phpmyad r|'|ir| '

'aPhtahlE'] = 'pma__hookmark '

tion'l = 'pma__relation’

I

.

I

e ;
+dl|lH lHTII'] "pma dlllH lHTII :

|
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Afin de configurer phpMyAdmin pour utiliser le répertoire /var/lib/phpmyadmin/tmp/, on joute en
bas du fichier la ligne suivante

i can find more configuration ] in the documentation
1 the docs folder or at <https:src ahpmuadmin. net .
#* -

tofeg [ Temphir'] = 'Avarslibsphpmuadmingtmp '

On enregistre le fichier et quittez (touche Echap puis :wq)

scfeg['TempDir']l = 'svar/lib/phpmyadmingtmp s

On créer la base de données phpMyAdmin ainsi que les tables a 1’aide du script create_tables.sql

mariadb < susrssharesphpmyadmingdsglscreate_tables.sgl

rootd
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On créer 'utilisateur pma et on lui accorde tous les droits sur la base nommée phpmyadmin. Le mot
de passe est celui qui a été spécifié dans le fichier config.inc.php

nands end with ; or g

thub.comsMariaD

" for help. Typ ! rent input statement.

ELECT, IM , UPDATE, DELETE OM phpmyadmin.® TO 'pma'@'localhost' IDEMTIFIED BY 'Azertud’;

On intégre de phpMyAdmin a Apache : depuis le terminal de la machine DD1, on copie le contenu
figurant ci-dessous (a récupérer depuis https://wiki.crowncloud.net/?
How_to_Install_PhpMyAdmin_in_Debian_13) dans un fichier nommé phpmyadmin.conf que 1’on
enregistre dans le répertoire /home/sio

B3] sio@DD1: ~ Q = x

[=]
Q. L

GNU nano Jhome/sio/phpmyadmin. conf
@ phpMyAdmin default Apache cONMTIOUTSLLL

Alias /phpmyadmin fusr/share/phpmyadmin

<Directory /usr/share/phpmyadmin=
Options GSymLINKsITOwnerMatchn

DirectoryIndex index.php

<ITModule mod php.c>
<IfModule mod mime.c=>
AddType application/x-httpd-php .php
=/IfModule=>
=FilesMatch ".+\.php%"=>
SetHandler application/x-httpd-php
</FilesMatch=

php value include path
php_admin value upload tmp dir /var/lib/phpmyadmin/tmp

php_admin value open basedir fusrfsharefphpmyadminf:fetcfphpmyadminf:fvE
php_admin value mbstring.func overload ©

[ Lecture de 45 lignes
M Chercher
Bl Femplacer

]

Ml Executer
B Justifier

Ecrire
Bl Lire fich.

e Aide
Wi Quitter

M® Emplacement
Wi Aller ligne

Ml Coller

On vérifie que DS2 soit serveur SSH (sinon installez openssh-server avec la commande apt-get
install)
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On décommente et on positionne la directive PermitRootLogin a yes (au lieu de prohibititpassword)
dans le fichier /etc/ssh/sshd_config afin de pouvoir nous connecter en root au serveur SSH DS2

FermitRootLogin ues_

On redémarre le service ssh

Depuis le client SSH DD1, on transfére de maniére sécurisée le fichier de configuration
phpmyadmin.conf vers le répertoire /etc/apache2/conf-available du serveur SSH DS2 a I’aide de la
commande scp

sio@bDl:~% scp phpmyadmin.conf root@l92.168.4.10:/etc/apache2/conf-available/
root@l92.168.4.10's password:
phpmyadmin. conf 100% 1464 1.7MB/s 00:08

On constate la présence du fichier de configuration phpmyadmin.conf dans le répertoire
/etc/apache2/conf-available de DS2

cd Jetcsap

-rul-r ' 1 root root
-rul-r ' 1 root root

-rul-r ' 1 root root

- - 1 ' 1 root root !
-rul-r ' 1 root root ] ! : ] i I LTy CUrT
== - - 1 root root B ! o, 11:21 =erve-cgl-hin.conf
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On active le fichier de configuration et on recharge le service apache?2

root@hS2: afencont phpmuadmin. cont
Enabli onf phpmyadmin.
To ar be | the configuration, wod need to run:

On se connecte, en tant que siol, a phpMyAdmin depuis le navigateur Web de DD1. L’interface
phpMyAdmin est obtenue en tapant ’'URL

]

wh phpMyAdmin x  + ~ x

« C O 8 o 192.168.4.10 bk g O =
Bienvenue dans phpMyAdmin

Langue (Language)

Francgais - French W

Connexion g

Utilisateur : siol

Mot de passe : 290008800

Connexion

Apres connexion, on peux sélectionner la base de données labopharma et 1’administrer.
L’administration, bien qu’effectuée a partir de DD1, se fait en « localhost » dans la mesure ou les
services Apache et MySQL se situent dans le cas présent sur le méme serveur
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B | 9215840 Jlocalhost 1% |+
L [&] T B Mo " 192.168.4.10,
php B 9 5=iveur clocaliost ~ @ Dase d= Gonndes - bbopherna
o Structure [ SQL Rechercher Requéte i Exporter
Fréfin
Filtres

Nouvelle hase de données

irfarmation_schema Caritenant le mol

Tabapharma

L Mouvelle table
] p Table - Action
+-4r medicament

ey maciicamant Rarcourt 34 Structure oy Rechercher Bi Insérer 9 Vid
T 4
- parformanca_schema 1 table Somme
-3 phpmyadmmin t Tout coche Avec la sélection
£10sys

Imprimes J& i n
| Creer une nouvelle table
1 de tatle Mombre de colonnes
Créar

2.5. Installation de Wordpress

On télécharge I’archive de wordpress a 1’aide de la commande wget

1 root
1 root
1 root

root 2
root
root 1444

-r-r--r--

root@ =pf latest.tar.gz
oot
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= Importer

Opérations

Lignes

B @ & as

Frivileges ¥ Plus

Interclassement Taille  Perte

Type
2 INMODB  UtFAMbA_ucaladd sl 16,0 kio

2 InnoDB utfSmb4_ucald00_aici 16,0 kis 0 o
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roo
root root

On créer un répertoire nommé sitewordpress dans /var/www/html/ et on y copie le répertoire
wordpress obtenu apres 1’extraction

wordpress

On créer une base nommée wordpress a 1’aide de phpMyAdmin

B | 44 192168.410/ localhost | X = + v X
« (¢} O & Non sécurisé 192.168.4.10 B g H =
php B o7 serveur - ocalhost
> s @ Bases de données L] SQL (g Etat Comptes utilisateurs =} Exporter [ Importer Paramétres Réplication ¥ Plus

S Bases de données

% Création d'une base de données

wordpress utf8mba4_uca1400_ai_ci v Créer

On modifie le propriétaire (www-data en tant que user:group a la place de root) ainsi que les
permissions a I’intérieur du répertoire sitewordpress

Auwnwshtmlssitewordpr

find

find

root

On procéde a I’installation de Wordpress depuis le navigateur de DD1 en saisissant I’adresse
http://192.168.4.10/sitewordpress/wordpress/
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B  WordPress > Fichier de confic x + o o

« - C

O 8 Nonsécurisé http:/1192.168.4.10/sitewordpress/wordpress/wp-admin/setup-config.php?step=0 B ¥ g 9 =

Bienvenue sur WordPress. Avant de commencer, vous aurez besoin de connaitre les éléments suivants.

1. Nom de la base de données

2. Identifiant MySQL

3. Mot de passe de base de données
4. Héte de base de données

5. Préfixe de table (si vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Ces informations sont utilisées pour créer un fichier wp- config. php. Si pour une raison ou pour une autre la

création automatique du fichier ne foncti pas, ne vous inquiétez pas. Sa seule action est d'ajouter les
informations de la base de données dans un fichier de configuration. Vous pouvez aussi simplement ouvrir
wp-config-sample.php dans un éditeur de texte, y remplir vos informations et l'enregistrer sous le nom de
wp-config.php. Besoin d'une aide complémentaire ? Lisez I'article du support surwp-config. php.

Vous devriez normalement avoir regu ces informations de la part de votre hébergeur. Sivous ne les avez pas, il
vous faudra contacter votre hébergeur afin de continuer. Si vous avez tout le nécessaire, alors...

& | WordPress Fichierde confic X + v x
“

> C
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1&language=fr ¥ @ N =

Q' & Monsécurisé o= http://192.168.4.10/sitewordpress/wordpressfwp-admin/set
F F F I

Vous devez saisir ci-dessous les détails de connexion a votre base de données. Si vous ne les connaissez pas,
contactez votre hébergeur.

Nom de la base | wordpress
de donné

Le nom de la base de donnges avec laquelle vous souhaitez utiliser WordPress.
Identifiant [ siol

Votre identifiant MySGQL.

Mot de passe | Azerty0 . @ Hide

Votre mot de passe de basq de données.

Adresse dela | localhost
base de données

Silocalhost nefonctionge pas, demandez cette information a 'hébergeur de votre
site.

Préfixe destables | wp

Si vous souhaitez faire tourner plusieurs installations de WardPrees sur une méme base

de données, modifiez ce réglage.
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(3 WordPress » Installation x  +
e

> C

O & Nonsécurisé o~ http://192.168.4.10/sitewordpress/wordpress/wp-admin/install.php?language=fr_FR

Bienvenue

Bienvenue dans la trés célébre installation en 5 minutes de WordPress ! Vous n'avez qu'a remplir les informations

demandées ci-dessous et vous serez prét a utiliser la plus extensible et puissante plateforme de publication de

contenu au monde.

Informations nécessaires

Veuillez renseigner les informations suivantes. Ne vous inquiétez pas, vous pourrez les modifier plus tard.

Titre du site

Identifiant

Mot de passe

Votre e-mail

Visibilité par les
moteurs de
recherche

IBTS SI0 ST-EX ]

[admin |

Les identifiants ne peuvent utiliser que des caractéres alphanumériques, des espaces,
des tirets bas ("_"), des traits d'union ("-"), des points et le symbole @.

123AZEqsd!

Moyenne

Important: Vous aurez bescin de ce mot de passe pour vous connecter. Pensez a le
stocker dans un lieu sdr.

l mathysballester@gmail.com

Vérifiez bien cette adresse e-mail avant de continuer.

Demander aux moteurs de recherche de ne pas indexer ce site

Certains moteurs de recherche peuvent décider de l'indexer malgré tout.

Installer WordPress

Quel succes !

wordPress est installé. Merci et profitez bien !

Identifiant

Mot de passe

admin

Se connecter
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Identifiant ou adresse e-mail

Le mot de passe que vous avez choisl

ladmin

Mot de passe

‘soeeccesee ®

[ se souvenir de moi
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& | Tableau debord«BTSSIO ST X
PN

C O & Non sécurisé

@& Tableau de bord

Accueil

Commentaires

2 Apparence

K¢ Extensions
3 Comptes
as Comptes

& Outils
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192.168.4.10,

Tableau de bord

En savoir plus sur la version 6.9.1

Créez des contenus riches
avec les blocs et les
compositions

Les compositions de blocs sont des

mises en page de blocs pré-configurées.

Utilisez-les pour vous en inspirer ou
pour créer des nouvelles page en un clin
d'oeil.

Créer une nouvelle page

Bienvenue sur WordPress !

Personnalisez l'ensemble
de votre site avec les
themes basés sur des blocs
Batissez l'ensemble de votre site, de
I'entéte au pied de page, en utilisant

simplement des blocs et des
compositions.

vrir I'éditeur de site

Options de l'écran ¥ Aid

Modifiez l'apparence de
votre site avec les styles
globaux

Ajustez votre site, ou donnez-lui une
apparence totalement nouvelle ! Laissez
libre cours & votre imagination... que
diriez vous d'une nouvelle palette de
couleurs ou de nouvelles polices
décriture ?
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£ | BTSSIOST-EX x  +
«

C O & Nonsécurisé  http://192.168.4.10/sitewordpress/wordpres: sk g O =

Bonjour, admin [l ¢

\‘l'\ @ BISSIOST-EX ¥ Modifierlesite <1 B + Créer

BTS SIO ST-EX Page dexemple

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a ecrire |
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