TP2 Serveur Debian DS1: installation du service
DNS
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2.8. Installation du paquetage BIND

Installation du paquetage BIND et ses dépendances :

apt install bind9
ecture des TISTES OB paygUETs
Con tion de 1'arbre des

45 non mis a jour.

s seront utilises

L1L1loCD.

Démarrage du service DNS bind avec la commande systemctl start bind9

root@Ensl: systemctl start bindd

root@ahsl:

Le service DNS démarre suivant une configuration de base située dans les fichiers

setcshindsnamed. cont

GNU nano 5.4
/s This is the primary configuration file for the BIND DMS yer named.
1d9/README . O
o n files in
aration file.

st adding zones, please

Visualisez ces fichiers de configuration dans le répertoire /etc/bind/
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2.9. Zone de recherche directe et zone de recherche
inversée

Renseignement dans le fichier /etc/bind/named.conf.local le nom des zones
ainsi que les fichiers de zone qui vont contenir les enregistrements

GMU nano 8.4 setcsbindsnamed. conf . local

o any local configuration here

GHU nano 8.4
options {
directory|"/varscachesbind'';

Jetc/bind/snamed.conf.options

2.10. Construction des fichiers de zone

Création du fichier /var/cache/bind/db.sio-exupery.local pour la zone de

recherche directe dans lequel vous faites figurer les enregistrements
correspondant a vos machines
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GHU nano 8.4
our la résolution directe

suar/scachesbindsdb.sio-exupery. local

upery. local. root.sio-exupery. local.

Création du fichier pour la résolution inverse grace a la commande touch
/var/cache/bind/rev.sio-exupery.local dans lequel on fait figurer les
enregistrements de type PTR qui sont le contraire des enregistrements de
type A et qui permettent donc de résoudre une adresse IP en nom d’hote

GHNU nano 3.4

Svarscachesbindsdb.sio-exupery. local

t.sio-exupery. local. |

Attribution des 2 fichiers de zone au groupe bind afin de les rendre
accessibles au démon

Foot@nsl: chgrp bind
oot : chmod 664 Ay

root@nsl: ls -1 Awarscachesbind

total 16

-r-rw-r-- 1 root bindl 236 15 janw. =
-ry-ru-r-- 1 root bind 313 ] . 11:56 . ! .localo
-rw-rw-r-- 1 bind bind 15 ] . 1457 man ind
-rw-ru-r-- 1 bind bind ' i

rootEhsl:
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Vérification de la méme appartenance du groupe pour le répertoire

1= -1d svarscacheshind
= 2 root bindf4e96 15 janw. 15:14

2.11. Démarrage et tests du service

Modification du fichier /etc/hosts qui ne doit contenir que la référence a la
boucle locale et le nom FQDN du serveur et il faut laisser les lignes pour
I'IPV6

Jetc/hosts

ma in loc;
ry.local D51

ipg-1localhost ip6-loopback

Désactivation des deux interfaces enp0s3 et enp0s8 avec la commande
ifdown puis modification du fichier /etc/network/interfaces pour qu'il contienne
les directives dns-search, dns-domain et dns-nameservers

ifdown
ifdown
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GNU nano 8.4 Jetc/networksinterface

source fetcsnetworksinterfaces.dss

auto 1o
iface lo inet loophack

Suppression du DNS roi

Serveur DNS dela zone

sio-exupery.local

Réactivation des deux interfaces avec la commande ifup puis vérification que
le fichier /etc/resolv.conf indique bien I'adresse IP du serveur DNS ainsi que
la zone de recherche DNS

v conf
(51 file ~ glibc resolw generated by resolvconf (8)
5 FILE BY HAWD -- YOUR CHAWGES WILL BE OWERMWRITTENM

On relance le service bind9 et on vérifie I'état du service
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Invor .-|+ ion
rH-H- S

Main PID

taty

enabled; preset: enabled)
5 CET; 11s ago

'Yetc/bindsrnde.key!
named [155

named [155

amed [1554] : zo L

named [1554] = 4. . . addr.arpa/IN:

named [155

Y [ BIND Domain

named [1554] = F

named [1554] : running

GRGRY: ] %]
RPRRERRRERRRERRE

Deuxieme test : on lance l'utilitaire de verification named-checkconf qui vérifie
le fichier /etc/bind/named.conf (si c’est bon, il ne retourne rien). Puis on lance
ensuite le deuxieme utilitaire de vérification named-checkzone sur les fichiers
de zone /var/cache/bind/db.sio-exupery.local et /var/cache/bind/rev.sio-
exupery.local. Il renvoie normalement le message figurant ci-dessous

setc/bind
namec
cd A aind
ed-checkzone -d sio-exupery.local db.sio-exupery. local

io-exupery. local' from "db.sio- pery.local" class ""IN"

zone sio exupery. local/IN: loaded serial 2926611461

Ok
root@apnsi:
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heckzone -d 4.168.192. in-addr.arpa rev.sio-exupery. local

" from "rev.sio ry. local' class "IN"
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Troisieme test : on ouvre une autre console (Ctrl+Alt+F2), et on se connecte
en tant que root et on lance la commande journalctl -f permettant de voir en
temps réel le journal de base de systemd.

ion opened for user root(uid=0) by root(uid=e)
‘eport setcs/cron.hourly)

for =er root

on opened for user root{uid=8) by
> root.
session 4 of User root.
S81] : ROOT LOGIN ON tty2

On revient sur la premiere console (Ctrl+Alt+F1) et on relance le service
bind9

root@psi: systemct]l restart bindS
rootadDsl:

On observe sur la seconde console la sortie des messages de log pour le
service bind9

2.12. Outils de test de résolution de noms

On vérifie la présence sur le systéme du paquetage dnsutils installé a la suite
de bind

root@Dsi: dpkg -1 | grep -1i dnsutils
ii bind9g 1:9.26.15-1"deb13u1l amde4d clients provided with BIND 9

root@bsi:

On saisisse la commande dig DD1.sio-exupery.local
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root@nsl: dig DD1.sio-exupery. local

17deb13ul-Debiar

TIOM:
~y.local. 86468 g 192.168.4.1

43 (UDP)

On saisisse la commande dig SOA sio-exupery.local

st DNS

hen an mDNS query is leaked to DNS
RROR, id: 4476

J AUTHORITY: @, ADDITIONAL: 1
118cd596f9abS3f (good)

“pery. local
254

On vérifie la résolution DNS interne avec :
- un ping sur DS1.sio-exupery.local ;

- un ping sur DD1.sio-exupery.local.
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tt1=64 tin
2 ttl=64 tin

ata.
g=1 tt1=R4 tim

time 18

~oot @

2.13. S’appuyer sur un DNS externe : la redirection

Afin de mettre en place la redirection, on modifie avec I'éditeur de texte nano
le fichier /etc/bind/named.conf.options

GHU _nano 3.4 Jetcsbindsnamed. conf . opt ions

options

y
-validation nos

On commente les lignes ayant trait aux serveurs racines dans le fichier
/etc/bind/named.conf.roothints de facon a ce que le serveur DS1 ne puisse
pas les importuner

Jetc/sbindsnamed. cont.root-hints

WU nano 5.4

On relance le service DNS et vérifiez I’état du service Bind9
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1 enabled)

On teste une résolution externe a partir du serveur DS1 avec la commande
dig puis avec un ping

= ctatuce - BOFRREOR I F
QUERY: 1, AL . 3, 1

L) . fr. ; IN CHAME
e j ) I
e

T

.

S CUDP)
N: Thu Jan
=IZ2E ro
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oot

" TT
oot

2.14. Test a partir du client Debian Desktop

On démarre le client Debian DD1 et connectez-vous en root depuis le
terminal

sio@Deb13: ~
sio@Debl3:~% su

Mot de passe
root@bDebl3:~#

On modifie le nom de I'ordinateur dans le fichier /etc/hostname

sio@Deb13: ~

GNU nano 8.4 Jetc/hostname *

On modifie I'association IP-nom FQDN dans le fichier /etc/hosts puis on
redémarre ensuite la machine DD1 avec la commande reboot

sio@Deb13: ~

nan /etc/hosts *
127.0.0.1 localhost
127.8.1.1 DD1.sio-exupery.local DD1
# The followint Line re desir le for IPwvi [ le host
1 localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes
ffez2::2 ip6-allrouters
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Via l'interface Network Manager, on modifie I'adresse du serveur DNS qui
n’est plus ROI mais le serveur DS1

Annuler Filaire Appliquer

Details |dentite |Pyd IPv6 Securite

IYITLUIVUT 1M Ve HEI.'UII IELI\.ILIC wrrnar ) NCITAaU WLgaL aCuLlciichn

© Manuel Désactiver

Partagee avec d'autres ordinateurs

Adresses
Adresse Masque de réseau Passerelle
192.168.4.1 255.255.255.0 192.168.4.254 ®
DNS Automatique
(192.168.4.254 J
rl IP des virgules
Routes Automatique

Adresse Masque de réseau Passerelle Métrigue

N'utiliser cette connexion que pour les ressources sur ce réseau

On active et on désactive

Filaire 4
Désactivé - 1000 Mb/s o
Filaire 4
Connecté - 1000 Mb/s C @) -

On vérifie la configuration réseau
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sio@DD1l:~% ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid _1ft forever preferred 1ft forever
2: enpbs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq_ codel state UP gr
oup default qlen 1000
link/ether ©8:00:27:09:42:c0 brd ff:ff:ff:ff:ff:ff
altname enx0800270942c0H
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp053|
Valld LTL TOrever preferred 1L Torever
ineté fe80::a00:27ff:fe@9:42c0/64 scope link noprefixroute
valid 1ft forever preferred lft forever

sio@Dl:~$ ip r
efault via 192.168.4.254 dev enp@s3 proto static metric 180

192.168.4.0/24 dev enpbs3 proto kernel scope link src 192.168.4.1 metric 160

n
i
=
)]
=
=
=
!
i

On vérifie que le fichier /etc/resolv.conf mentionne I'adresse du serveur DNS

DS1

sio@DDl:~% cat /etc/resolv.conf
# Generated by NetworkManager
nameserver 192.168.4.254
sio@DD1l:~%

On saisisse successivement les commandes dig SOA sio-exupery.local, dig

DS1.sio-exupery.local puis dig www.dunod.com

sio@DD1:~% dig SOA sio-exupery.local

; <<>> DiG 9.20.11-4-Debian <<>> SDA sio-exupery.local

;; global options: +cmd

; Got answer:

;; WARNING: .local is reserved for Multicast DNS

;3 You are currently testing what happens when an mDNS query is leaked to DNS
;i ->>HEADER<<- opcode: QUERY, st . OR, id: 26831

;; flags: qr aa rd ra; QUERY: 1,]ANSWER: 15 AUTHORITY: ©, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 7cf3b2a4971bdc9d01000000697b83c61e87T40e2413b924 (good)
;5 QUESTIOMN SECTION:

;sio-exupery.local. IN SOA

;; ANSWER SECTION:
sio-exupery.local. 86400 IN SOA DS1.sio-exupery.local. root.sio-exupe
y.local. 2026011401 604800 86400 2419200 604800

;; Query time: 4 msec

;3 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Thu Jan 29 16:58:45 CET 2026

;; MSG SIZE rcvd: 119
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sio@bD1:~% dig DS1l.sio-exupery.local

; <<>> DiG 9.20.11-4-Debian <<>> DS1l.sio-exupery.local

;; global options: +cmd

;: Got answer:

;3 WARNING: .local is reserved for Multicast DNS

;3 You are currently testing what happens when an mDNS query is leaked to DNS

;+ ->>HEADER<<- opcode: QUERY, s OR, id: 44536
;; flags: qr aa rd ra; QUERY: 1,|ANSWER: 1, AUTHORITY: ©, ADDITIOMAL: 1

++ OPT PSEUDOSECTIOM:

; EDNS: version: 0, flags:; udp: 1232

; COOKIE: e5de709851T4c22cdl1000000697b8474T82ad37209067203 (good)
++ QUESTION SECTION:

;DS1.sio-exupery.local. IN A

;7 ANSWER SECTION:
DS1.sio-exupery.local. 86400 IN A 192.168.4.254

;+ Query time: 4 msec

;: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Thu Jan 29 17:01:40 CET 2026

;p MSG SIZE rcvd: 94

sio@DD1:~% dig www.dunod.com

; ===> DiG 9.20.11-4-Debian =<>> www.dunod.com

;+ global options: +cmd

:: Got answer:

;3 ->>HEADER<<- opcode: QUERY__status: NOERROR, id: 25043

;; Tlags: qr rd ra; QUERY: 1) ANSWER: 1,] AUTHORITY: ©, ADDITIOMNAL: 1

:: OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: ¢37d3cd30d56T53901000000697b851061e5d96331196¢c77 (good)
:: QUESTION SECTION:

swww . dunod . com. IN A

:: ANSWER SECTION:
www . dunod. com. 4678 IN A 51.144.1908.143

;3 Query time: @ msec

;: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
:: WHEN: Thu Jan 29 17:04:16 CET 2026

:: M5G SIZE rcwvd: 86

On saisie la commande nslookup www.google.com

sio@bD1l:~% nslookup www.google.com
Server: 192.168.4.254
Address: 192.168.4.254#53

Mon-authoritative answer:
www.google.com canonical name = forcesafesearch.google.com.

Name: forcesafesearch.google.com
Address: 216.239.38.120
Mame: forcesafesearch.google. com

Address: 2001:4860:4802:32::78
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On faits un ping sur DS1

sio@DD1:~% ping -c 2 DS5l.sio-exupery.local

PING DS1.sio-exupery.local (192.168.4.254) 56(84) bytes of data.

64 bytes from gateway (192.168.4.254): icmp seq=1 ttl=64 time=0.383 ms
64 bytes from gateway (192.168.4.254): icmp seq=2 ttl=64 time=0.543 ms

--- DSl.sio-exupery.local ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1026ms
rtt minfavgimaxfmdev = 0.383/0.463/0.543/0.080 ms

On lance Firefox et on vérifie 'acces a Internet en affichant le site web de
I’Académie de Nice

—

& | ¥]Accueildusite del'acadér x = +

&« C O 8 www.ac-nice.fr

E 3
ACADEMIE .
DE NICE ac—nlce.fr

Liberté
Egalité
Fratermité
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