Chapitre 5 — Serveur Debian DS2 : installation du
service FTP
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2. Installation et configuration du serveur FTP

2.1. Configuration dans le cadre d’une connexion anonyme

On commence par faire un apt-get update

[144 KE]

id ftp
uid=163(ftp) gid=186(ftp) groupes=186iftip)

root@Er

On modifie le fichier de configuration /etc/vsftpd.conf afin que le serveur ftp fonctionne en mode
standalone et que la connexion anonyme soit autorisée
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GHU nang 8.4 Jetc/usfipd. conf sk

local_enahle=!

On relance le service ftp avec la commande systemctl restart vsftpd

tpd.conf

On créer le répertoire /var/ftp/. La connexion anonyme y aura acces en lecture seule. On créer
ensuite un fichier testanonymous.txt dans ce répertoire
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touch
z -1

- 1 root root 8 25 ma

On se connecte en ligne de commandes depuis DD1 en anonymous avec un mot de passe vide

sio@bdD1l:~% ftp 192.168.4.10

Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Name (192.168.4.10:s5i0):

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> s

229 Entering Extended Passive Mode (|||35410])

150 Here comes the directory listing.

-TW-r--r-- 10 0

226 Directory send OK.

tp> get testanonymous.txt]

Tocal: testanonymous.txt remote: testanonymous.txt

229 Entering Extended Passive Mode (|||45854])

150 Opening BINARY mode data connection for testanonymous.txt (@ bytes).
[¢] .00 KiB/s

226 Transfer complete.

@ Mar 25 11:51Itestanonymous.txt|

(@] Fichiers = @ Dossier personnel i @ v x
@ Dossier personnel
Bureau Documents Images
® Récents
% Favoris i i
2 Reéseau = &3
10 Corbeille Modeles Musique phpmyadmin.conf

[ Documents
dd Musique
@ Images

M0 Vidéos

4 Téléchargements

® VBox... 724 &
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On modifie le fichier /etc/vsftpd.conf afin de désactiver la connexion anonyme (directive
anonymous_enable=NO)

GMU nano 8.4 Jetocsusftpd. conf

listen=YES

local_enable=YES

On relance le service avec la commande systemctl restart vsftpd et on vérifie que la connexion
anonyme ne soit plus possible

sio@bDl:~% ftp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Name (192.168.4.10:s5i0):

331 Please specify the password.
Password:

530 Login incorrect.

ftp: Login failed

2.2. Configuration dans le cadre d’'une connexion authentifiée

On créer depuis DD1 un fichier nommé fichier.txt

si0@DD1:~% touch fichier.txt
sio@pp1l:~$ [
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On se connecte depuis DD1 au serveur ftp en ligne de commandes avec le login sio et le mot de
passe Azerty(. On accéde a son répertoire personnel figurant sur DS2. Les droits d’écriture ne sont
pas encore accordés. L'utilisateur sio ne peut pas uploader un fichier depuis la machine cliente FTP

vers son répertoire personnel sur le serveur FTP

sio@DD1l:~% Ttp 192.168.4.18

Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Name (192.168.4.10:sio0): sio

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer fTiles.
tp= put Tichier.txt
ocal: fichier.txt remote: fichier.txt
29 Entering Extended Passive Mode (|||34415])
50 Permission denied.

Depuis DS2, on modifie le fichier /etc/vsftpd.conf afin de décommenter la directive
write_enable=YES

Jetcsusttpd. conf

GMU nano 5.4

listen=%¥ES

local_enable=YES

write_enable=YES
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On relance le service Vsftpd a I’aide de la commande systemctl restart vsftpd

On uploade le fichier créé depuis DD1 vers le répertoire personnel de 1’utilisateur sio du serveur
DS2 a I’aide de la commande put

sio@DD1:~% ftp 192.168.4.18

Connected to 192.168.4.10.

220 (vsFTPd 3.8.5)

Name (192.168.4.10:s5i0): sio

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to trgpsfer files.
ftp> put fichier.txt

Llocal: fichier.txt remote: fichier.txt
029 Entering Extended Passive Mode (|||12996])
150 Ok to send data.

[¢] .00 KiB/s

P26 Transfer complete.

On se déplace dans I’arborescence de fichiers

ftp> pwd

Remote directory: /home/sio

ftp= 1s -1

229 Entering Extended Passive Mode (|||52628])
1560 Here comes the directeory listing.
-rwW------- 1 1000 1000 0 Apr 01 10:40 fichier.txt
226 Directory send OK.

ftp= cd ..

250 Directory successfully changed.

ftp= pwd

Remote directory: /home

ftp= cd ..

250 Directory successfully changed.

ftp= pwd

Remotg directory: /

Les directives du fichier /etc/vsftpd.conf a prendre en compte sont les suivantes

GNU nano 8.4 Jetc/ystipd.cont
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On relance le service Vsftpd a I’aide de la commande systemctl restart vsftpd

On créer a vide le fichier /etc/vsftpd.chroot list

touch setcsvsftipd.chroot_list

On créer un utilisateur nommé sio2 sur le serveur DS2 avec la commande adduser sio2

er la n 1 1e . s -_ﬂ = ~ par défaut
NOM []:
NUMErD ©

: cd /home/siog

On test une connexion FTP en mode texte avec cet utilisateur depuis la machine DD1
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sio@bDl:~% ftp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.0.5)

Mame (192.168.4.10:si0): sioZ
331 Please specify the password.
Password:

@0 00P5: wsttpd: refusing to run with writable root 1inside chroot()
tp: Login failed

En tant que root sur DS2, on retire a 1’utilisateur sio2 le droit d’écriture sur la racine de son
répertoire avec la commande chmod u-w /home/sio2

1 avril 16:55 AhomessioZ

On créer un fichier vide nommé fichier2.txt depuis la machine DD1

si0@DD1:~% touch fTichierz.txt
sio@pDl:~$ |

Q Fichiers = (@ Dossier personnel e = v x
(@ Dossier personnel
© Récents D
¥ Favoris
% Réseau Bureau Documents fichier.txt
1 Corbeille ._ -
[ Documents g P'
dd Musique fichier2.txt Images Modeles
& Images
0 Vidéos da
4 Téléchargements
Musique phpmyadmin.conf phpmyadmin.conf.s
VBox... 7.24 & ave

aA—
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On retente une connexion FTP en mode texte avec I’utilisateur sio2 depuis la machine DD1

sio@DD1:~% ftp 192.168.4.10
Connected to 192.168.4.10.

220 (vsFTPd 3.8.5)

Name (192.168.4.10:s5i0): sioZ

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
tp= pwd

emote directory: /

229 Entering Extended Passive Mode (|| |27620])
150 Here comes the directory listing.

drwxrwxr-x 2 1001 1001 4096 Apr 03 11:01

226 Directory send OK.

tp> cd repweb
50 Directory successfully changed.
tp= pwd

emote directory: /repweb
tp= put fichier2.txt

ocal: fTichier2.txt remote: fichier2.txt
229 Entering Extended Passive Mode (|| |18219])
150 0k to send data.
¢] 0.00 KiB/s
226 Transfer complete.
ftp= 1s
229 Entering Extended Passive Mode (|]|]|13304]|)

150 Here comes the directory listing.

MW= 1 1001 1801 @ Apr 83 12:39|fichier2.txt|

226 Directory send OK.

tp= cd

(remote-directory) cd

50 Failed to change directory.
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On constate que 1’on ne peux pas envoyer un fichier directement a la racine du répertoire personnel

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

229 Entering Extended Passive Mode (|| ]|27520])
553 Could not create file.

On installe le client FTP graphique FileZilla sur la machine DD1 avec la commande sudo apt-get
install filezilla

sio@PD1l:~% su -
Mot de passe :
root@DDl:~# apt-get install filezilla

Lecture des listes de paquets... Fait
Construction de 1'arbre des dependances... Fait
Lecture des informations d'état... Fait

Le pagquet suivant a ete installe automatiquement et n'est plus necessaire :
linux-image-6.12.43+debl3-amd64

Veuillez utiliser « apt autoremove » pour le supprimer.

Les paquets supplémentaires suivants seront installés
filezilla-common libfilezilla-common libfilezilla46 libpcrez-32-0
libpugixmllv5s libwxbase3.2-11t64 libwxgtk3.2-1t64

Les NOUVEAUX paquets suivants seront installes
filezilla filezilla-common libfilezilla-common libfilezilla46 libpcrez-32-0
libpugixmllv5 libwxbase3.2-1t64 libwxgtk3.2-1t64

® mis & jour, 8 nouvellement installés, @ a enlever et 89 non mis a jour.

I1 est nécessaire de prendre 10,7 Mo/11,0 Mo dans les archives.

Apres cette operation, 44,7 Mo d'espace disque supplémentaires seront utilises.

Souhaitez-vous continuer ? [0/n] off
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On test une connexion FTP de I’utilisateur sio2 a son répertoire personnel

L 3 avril 15:10 S0
| sio2@192.168.4.10 - FileZilla N T

Fichier Edition Affichage Transfert Serveur Favoris ?

v RN RS O e x F Ao s
Hote: 192.168.4.10 Nom d'utilisateur : | sio2 Mot de passe: eesssse Port: Connexion rapide v

Statut: Récupération du contenu du dossier « [repweb »...
Statut: Calcul du décalage horaire du serveur...

Statut: Timezone offset of server is 0 seconds.

Statut: Contenu du dossier « /[repweb » affiche avec succes
Statut: Suppression de « [repweb/fichier.txt »

Site local:  fhome/siof v | Sitedistant: | [repweb v
> pin - /
> boot " — |
> dev |Ml
> etc
v home
> =l
> lib
Nom de fichier Taille de fic Type de fichier ~ Derniére modifi Mom de fichier » Taille de fii Type de fick Derniére modi Droits d"
.cache Dossier 03/04/202615:. fichier2.txt 0 txt-fichier 03/04/2026... -rw------
.config Dossier 03/04/2026 15:.
.gnupg Dossier 03/04/2026 15:.
.local Dossier 17/10/202510:...
.mozilla Dossier 29/01/202617:..
.pki Dossier 01/04/202610:..
.ssh Dossier 05/03/2026 16:.
Bureau Dossier 17/10/202510:...
Nnriiments Nneciar 17ANMME N
19 fichiers et 15 dossiers. Taille totale : 17770 octets 1fichier. Taille totale : O octet
Serveur [ Fichier local Directiol Fichier distant Taille Priorite Statut

On inscrie I’utilisateur sio2 dans le fichier /etc/vsftpd.chroot list sur le serveur FTP

Jetcsusttpd.chroot _list

GHU nano 5.4

On vérifie maintenant par une autre connexion FTP que I’utilisateur sio2 a dorénavant acces a tout
le systeme de fichiers
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- 3avril 15:13 00
/3 5i02@192.168.4.10 - FileZilla - o x

Fichier Edition Affichage Transfert Serveur Favoris ?

T e O ik x FT QA s e

L4
[T

Héte: 192.168.4.10 MNom d'utilisateur : | sio2 Motde passe: eeesese Port: Connexion rapide g

Statut:Serveur non sécurise, celui-ci ne prend pas en charge FTP sur TLS.
Statut:Le serveur ne prend pas en charge pas les caracteres non ASCIIL
Statut: Connecte

Statut:Reécupération du contenu du dossier...

Statut: Contenu du dossier « fhome/sio2 » affiche avec succés

A

5io2@192.168.4.10 & | s5i02@192.168.4.10 @ sio2@192.168.4.10 &

Site local : v | Sitedistant: | jvarfwww/html] v
> bin ? sio
> boot > sin2
> dev repweb
> etc v 18 var
v home w1 www
] sio o bt
MNom de fichier # Taille de fic Type de fichier ~ Derniére modif Nom de fichier Taille de fii Type de fick Derniere modi Droits d'e
.cache Dossier 03/04/202615:. projetl Dossier 02/04/2026... drwxr-xr-
.config Dossier 03/04/202615:. projet2 Dossier 02/04/2026... drwxr-xr+
.gnupg Dossier 03/04/202615:. secu Dossier 26/03/2026... drwxr-xr
local Dossier 1710/2025170:... [ sitewordpress Dossier 05/03/2026... drwxr-xr-
.mozilla Dossier 29/01/2026 17... web Dossier 26/03/2026... drwxr-xr-
.pki Dossier 01/04/202610:. @ index.html 139 html-fich... 02/03/2026... -rw-r--r--
.ssh Dossier 05/03/2026 16:. index.sauv 10703 sauv-fich... 02/03/2026... -rw-r--r--
19 fichiers et 15 dossiers. Taille totale : 17 770 octets 4 fichiers et 5 dossiers. Taille totale : 11229 octets
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