Chapitre 6 — Serveur Debian DS2 et DS1 : délégation
DNS
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1. Installation du nouveau service DNS sur DS2

On fait un apt-get update puis on installe BINDO sur le serveur DS2 a I’aide de la commande apt-
get insrall bind9

s & jour.

eront util

On renseigne le fichier /etc/bind/named.conf.local avec cette fois-ci les zones suivantes

Jetcsbhindsnamed. cont. local

GNU nano 5.4

Do any local configuration here

Z0One

On créer le fichier /var/cache/bind/db.sio-exupery.fr pour la zone de recherche directe avec
I’inscription d’un serveur DNS en délégation pour la zone intra.sio-exupery.fr et des alias pour le
serveur Web et FTP
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GHU nano 8.4 svardcachesbindsdh.sio-exupery. fr

fr. root.sio-

On créer le fichier pour la zone de recherche inverse /var/cache/bind/rev.sio-exupery.fr
GHU nano &.4

svarscacheshindsrev.sin-exupery. fr o«

fr, root.sio-

IN ]S
IN PR

On met a jour le fichier /etc/hosts qui doit contenir la référence a la boucle locale et le nom de 1’hote
positionné cette fois-ci sur la zone sio-exupery.fr

GNU nano 8.4 Jetcshosts
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On met a jour le fichier /etc/network/interfaces

GHNU nano 8.4 Jetcs/networksinterfaces

""" . setoc/networks

1 1o
2 1o inet loophb

inete auto

DNS

root@nse: systemctl restart bind3
rootAbSe .

Suite a la modification du fichier /etc/network/interfaces, on vérifie que le fichier /etc/resolv.conf
contienne les directives nameserver 192.168.4.10 et search sio-exupery.fr

s.cont
TllH an glibc res (3] generated by resolvcont (8)
* HAMD -- YOUR IHHHhE. HILL BE OWERWRITTEM

On commente les lignes concernant les serveurs racines dans le fichier /etc/bind/named.conf.root-
hints
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Il nano 5.4 Jetcsbhindsnamed. cont . root-hints s
- ‘e = of the root :

oot.hints';

On modifie le fichier /etc/bind/named.conf.options afin de mettre en place la redirection

GMU nano 8.4 Jetcshindsnamed. conf.options ®

root

ADDITIOMAL: 1

ery.frd root.sio

root

AODITIOMAL:

{UoPy
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D51, intra

NOERROR, id:

t 1) AUTHORITY: ADDITIOMAL:

4 )
ADDITIOWAL: 1

| A

2. Transformation du DNS sur le serveur DS1

Depuis le serveur DS1, on modifie les zones dans le fichier /etc/bind/named.conf.local
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Jetcsbhindsnamed.cont. local =

MU nano 5.4

o any local configuration here

it they are not used in your

’r:i e {'rev. intr:
allow-update

On créer le fichier pour la zone directe /var/cache/bind/db.intra.sio-exupery.fr adapté a la délégation
de la zone

On vérifie préalablement que DS1 soit serveur

On vérifie également que le fichier de configuration /etc/ssh/sshd _config autorise I’acceés SSH a
I’utilisateur root
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GMU nano &.4 Jetcssshy/sshd_config

Include 7e d_config.

FermitRootLogin yes

On relance le service sshd si le fichier de configuration sshd config a été modifié

rootapse systemctl restart sshd
root@m
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On modifiez le fichier copié db.sio-exupery.fr et on le renomme au moment de I’enregistrer en
db.intra.sio-exupery.fr

GNU nano 8.4 Jsyar/cachesbind/db.sio-exupery. fr =

On copie dans un premier temps depuis DS2 le fichier rev.sio-exupery.fr vers DS1 avec la
commande scp pour créer le fichier /var/cache/bind/rev.intra.sio-exupery.fr pour la zone inverse

17, 168.4.254: svar/cachesbinds

‘bindsrev.sio-exupery. fr rootd@

Depuis DS1, on modifie le fichier copié et on le renomme au moment de 1’enregistrer en
rev.intra.sio-exupery.fr

GMU nano 8.4 svar/cachessbind/rev.sio-exupery.fr *

er pour la résolution inverse

intra.sio-exupery.fr. root

oot

rootdl
oot

On modifie le fichier /etc/hosts en spécifiant DS1.intra.sio-exupery.fr
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Jetcshosts ok

GNU nano 8.4

On modifie le fichier /etc/network/interfaces puis on oublie pas de faire prendre en compte les
modifications concernant I’interface enp0s8 avec les commandes ifdown et ifup

domaln fintra.sl1o
dns-nameservers 19¢. 1t

On vérifie que le fichier /etc/resolv.conf contienne les directives nameserver 192.168.4.254 et
search intra.sio-exupery.fr

root@Dsi: cat Jetc/resoly.cont
b3 |:'II_+'..:]'IIJI_I_ l':'-_—.l_l_]_'-,n'_l_l_l' f J_ll:' "_r' :'.__j_t_ll_ r'-:--_-.u_ll-.,.-:r-u 31 :'._':':" = ,_-|t:|_{ !_||_| f':':-|_|.].".":_|_i|||- E ]
NOT ED - YDUR CHANGES WILL BE DWERWRITTEN

192,

On modifie dans le fichier /etc/bind/named.conf.options, I’instruction forwarders qui redirige
dorénavant les requétes DNS ne concernant pas la zone intra.sio-exupery.fr vers le serveur DNS
DS2

setc/bindsnamed. conf . opt ions

GNU_nano 8.4

Page 10 Mathys Ballester



On remplace sio-exupery.local par intra.sio-exupery.fr dans le fichier de configuration du DHCP
/etc/dhcp/dhepd.conf

option domain-name | Lntra.sio-exupery.fr
option domain-name-Servers 19¢. 1bo.d.c99;

1me Sodea;

204800

option subnet-masl

ddns-domalnname

ddns-rev-domalnname

primary

key rndc-key;
. 1n-addr.ar
primary 127
key rndc-key;

On redémarre DS1 et DS2 afin de redémarrer les services concernés par les modifications et on test
la résolution DNS pour la zone intra.sio-exupery.fr en demandant le SOA
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tra.slo-ex<upe '_I."

Depuis le serveur DHCP DS1 on lance la commande journalctl -f puis on démarre DD1. On vérifie
I’existence de I’enregistrement DNS du client DD1/UDI au travers des lignes comportant les
mentions added new forward map et added reverse map

guditd_print

n=""dhcpd"
audit (1

On constate les inscriptions DNS par la création des deux nouveaux fichiers de zone avec
I’extension .jnl dans le répertoire /var/cache/bind
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root@pDsl:

intra.si
intra.s

ry.local. inl
|

tmp-g
tmp-gJps

l.
11
11
11
1.1
11
11
I |
11
11
11
11
11
11
1.1
y B
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root@Ds1: dig www.ac-nice.fr

DiG 9.28.15-1"deb13ul-Debian
dlobal o ns: +cmd
T afswer:
HEADER pcode: QUERY, = =: MNOER 1 id: 41436
' 1] WER: 5 3, ADDITIOMAL: 1

ESTION SI

s, ac-nice. fr.

;3 ANSHER 0
Ic-nic e £349 | CHF 1l .ac-nice.fr.cdn.cloudf lare.net.
nice.fr.cdn.clou ¢ 1
c-nice.fr.cdn.clo
c-nice. fr. clo

3. Vérifications depuis le client DD1

On vérifie a partir du client DD1 que la commande dig SOA intra.sio-exupery.fr retourne le serveur
DS1.intra.sio-exupery.fr, que la commande dig SOA sio-exupery.fr retourne le serveur DS2.sio-
exupery.fr et que la commande dig www.ac-nice.fr renvoie ’adresse du serveur web de I’ Académie
de Nice

sio@DD1l:~% dig SOA intra.sio-exupery.fr

; =<>> DiG 9.20.18-1~debl3ul-Debian <=<>> S0A intra.sio-exupery.fr
;; global options: +cmd
:: GOt answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 8433
;; flags: qr aa rd ra; QUERY: 1,[ANSWER: 1] AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 1232

COOKIE: 6T548bbdb959320f0100000069bc18c68457c19ed44dd842 (good)
;+ QUESTION SECTION:
;intra.sio-exupery.fr. IN SO0A

;; ANSWER SECTION:
intra.sio-exupery.fr. 86400 IN | SOA DS1.intra.sio-exupery.fr] root.i
ntra.sio-exupery.fr. 2026031202 604800 86400 2419200 684800

;; Query time: © msec

;5 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEN: Thu Mar 19 16:39:49 CET 2026

;5 MSG SIZE rcvd: 122
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sio@DD1l:~% dig SOA sio-exupery.fr

; <<>> DiG 9.20.18-1~debl3ul-Debian <<>> SOA sio-exupery.fr

;; global options: +cmd

;; Got answer:

;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 16720

;; flags: qr rd ra; QUERY: 1,[ANSWER: 1] AUTHORITY: 6, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 5309364c3d4c606a0100000069bc18f3dbec8fOf765c6cf6 (good)
;; QUESTION SECTION:

;sio-exupery.fr. IN SOA

;: ANSWER SECTION:

sio-exupery.fr. 86400 IN S0A DS2.sio-exupery.fr] root.sio-exu
pery.fr. 2026031201 604800 86400 2419200 604800

;; Query time: 8 msec

::; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;3 WHEN: Thu Mar 19 16:40:34 CET 2026

;: MSG SIZE rcvd: 116

sio@DD1:~% dig www.ac-nice.fr

; <<>> DiG 9.20.18-1~debl3ul-Debian <<>> www.ac-nice.fr

;3 global options: +cmd

;: Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 48776

;; flags: qr rd ra; QUERY: 1, JANSWER: 5] AUTHORITY: ©, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: acefl327f9b4099a0100000069bc19245f970d524aa44dcc (good)
;7 QUESTION SECTION:

;www.ac-nice.fr. IN A

++ ANSWER SECTION:

fwww.ac-nice.fr. 17605 IN CNAME www.ac-nice.fr.cdn.cloudflare.nsd

T.

www.ac-nice.fr.cdn.cloudflare.net. 224 IN A 141.101.90.107

E:::.ac-nice.fr.cdn.cloudflare.net* 224 IN A 141.101.90.104
.ac-nice.fr.cdn.cloudflare.net. 224 IN A 141.101.90.165

www.ac-nice.fr.cdn.cloudflare.net. 224 IN A 141.101.90.106

;; Query time: 48 msec

:: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;7 WHEN: Thu Mar 19 16:41:23 CET 2026

;3 MSG SIZE rcvd: 182
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On ouvre une invite de commandes sur votre station Windows 11 et on tape la commande route
print afin d’afficher la table de routage de la machine hote

On-link

On-link
On-link
On-link
On-link
On-link
On-link

On ajoute la route statique vers le réseau 192.168.4.0 en lui indiquant de passer par notre interface
enp0s3 du serveur DS1 ayant au Lycée pour adresse [P 172.17.101.219 (pour moi)

[indows route add 1¢

On affiche de nouveau la table de routage de la machine hote et constatez la présence de la route vers
votre réseau 192.168.4.0

-1ink
On-link
On-1ink

172.17.161.
Un-11n
On-link
On-link

link
On-1link
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Dans le navigateur de notre systéme hote, on inscrie 1’adresse IP 192.168.4.10 comme URL, la page

de notre serveur Web apparait

€ (O A Nonsécurisé 192,168.4.10

BTS SIO

Site en construction

Afin d’utiliser I’adresse http://www.sio-exupery.fr a la place de 1’adresse IP, on met comme serveur
DNS principal, toujours sur le systéme hote, 192.168.4.10 dans les propriétés de notre connexion au

réseau local

Propriétés de : Protoccle Internet version 4 (TCP/IPvd)

Genéral  Configuration alternative

Les paramétres IF peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

{0 Obtenir une adresse IP automatiquement

() Utiliser I'adresse IP suivante :

() Obtenir les adresses des serveurs DNS automatiquement

0 Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : [192.188. 4 . 10 |

Serveur DNS auxiliaire : | . . . |

[ valider les parametres en quittant AVENCE. ..
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£ (O | A Nonsécurisé 192.1638.4.10

BTS SIO

Site en construction
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