Chapitre 7 — Serveur Debian DS2 : serveurs
Web virtuels
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1. Serveurs Web virtuels (hotes virtuels)

1.1. Principe

On vérifie le contenu du répertoire sites-enabled : il ne contient qu'un seul lien symbolique pointant
vers le fichier 000-default.conf du répertoire sites-available, correspondant au virtualhost par défaut

d'Apache

cd setcsapach 5 -enab led

1z -1

1 root root 35 12:15 @ad-default.cont -» ../ sites-available, -default.conf

1.2. Type d’hébergement virtuel

1.2.1 Hébergement virtuel par adresse IP

Depuis la VM DS2, on ajoute 1’alias IP sur enp0Os3 dans le fichier /etc/network/interfaces

allow-hotp
iface enp

et wor

h;DaLiLu.
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On active ’alias avec ifup enp0s3:0 et on effectue une vérification avec la commande ip a puis en
lancant un ping sur la nouvelle adresse

ENp

UP,LOKER_UP> mtu Bt jdisc nogueue state UMKMOWM group default glen 1¢

group default glen

COHPETETEL

- preferred

. time 1685ms

On créer les deux répertoires nécessaires pour les deux hébergements virtuels. Le premier désigne
I’acces sécurisé, le deuxiéme ’accés normal

rootahss: medir Avarswoushtmlssecu SvarAwwwshtmlsweb
rootal :

On copie dans ces deux répertoires, le fichier HTML de test index.html puis on personnalise la page
d’accueil des répertoires secu et web en y précisant respectivement « Site secu en construction » et
« Site web en construction »

Auwnwshtmls index
Shtmls ind
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GHU nano 8.4 Svarsumshtmlisecudindex. html

SI0 Saint-Ex

Ulen construction

GHU nano 8.4 Svarsunwshtmlfwebl index. html

5I0 Saint-Ex

10
webfen construction

On créer les répertoires pour les fichiers de logs

mkdir Svarswoushtmlssecuslogs AvarsuowshtmlAuebs logs

On consulte le fichier du virtualhost par défaut 000-default.conf qui se trouve dans
/etc/apache2/sites-available/
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Jetc/apachei/sites-availableseé6-default.conf

combined

On supprime le fichier /etc/apache2/sites-enabled/000-default.conf. II s’agit du lien vers le fichier
du virtualhost par défaut /etc/apache2/sites-available/000-default.conf

default.cont

-sio.conf

Afin de créer les Virtualhosts correspondant aux différents sites, on modifie le fichier
/etc/apache2/sites-available/sites-sio.conf avec les conteneurs déclarés par la directive VirtualHost
dans lesquels figurent les éléments de configuration spécifiques a chaque hote virtuel
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Une fois le fichier des virtualhosts créé, on doit les activer pour qu’ Apache2 les prenne en compte. [l y a
deux méthodes : soit on créer, dans le répertoire sites-enabled, un lien symbolique pointant vers le
fichier sites-sio.conf du répertoire sites-available soit on se sert de la commande a2ensite sites-
sio.conf.

On va préférer utiliser la methode 2 :

rootd
rootd

Il reste a configurer le DNS. On ajoute dans le fichier /var/cache/bind/db.sio-exupery.fr la ligne
correspondant a I’enregistrement « secu »

GHU nano 8.4 Avarscacheshindsdb. sio-exupery. fr

lution directe

pery.fr. root.sio-ex

_______

root@Ebss:
oot

On vérifie par un ping la bonne réponse sur secu.sio-exupery.fr
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s, time 11613ms

root@l

On test depuis le navigateur de DD1 les URL http://www.sio-exupery.fr et http://secu.sio-exupery.fr

] | SIO Saint-Ex X |+

¢« G O & Non sécurisé sio-exupery.fr

BTS SIO

Sitelwebfen construction

51  SIO Saint-Ex X+

« C O & Non sécurisé sio-exupery.fr

BTS SIO

Sitelsecu ~n construction

1.2.2 Hébergement virtuel par le nom

On créer les deux répertoires projet1 et projet2 avec les sous-répertoires repweb et ceux des logs en
méme temps grace au parametre -p

mkdir] -p varswwwshtmldorolet L/ repueh s ‘s htmldproie
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On créer le répertoire logs pour 1’hote virtuel associé au site wordpress

oo
™0

-rw-r--r--
-rw-r--r--

r--r--
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root
root
oot

Il [
root
root
root

root

~Ashtml,

root
root
root
root
root
root
root
root
root

T = T

I--I"l

tewordpr rdore

comb ined

ombined

ombined

-ombined

.php

Jetc/apachez/sites-availablessites-sio.conf x
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On recharge la configuration d’apache2

systemct]l rel

On ajoute dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires
ftp CHAME
L CHAME DS
CHAME

CNAME
CNAME

temct] restart bind3g

On copie la page index.html, utilisée précédemment, dans /var/www/html/projetl/repweb ainsi que
dans /var/www/html/projet2/repweb puis on modifie les deux pages en y ajoutant « projetl » pour
I’une et « projet2 » pour I’autre

Avarsuwwshtmlsprojet 1/repwebhs index . html

MU nano 5.4

5I0 Saint-Ex

SI0)projetl
Site en Cconstruction
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GMU nano 8.4 AvarsumwshtmlAproiet2/repuebs index . html

5I0 Saint-Ex

On vérifie, a partir du navigateur du client DD1, la bonne conformité des réponses avec notamment
les URL suivants :

http://projetl.sio-exupery.fr

http://projet2.sio-exupery.fr

http://blog.sio-exupery.fr

=] | SIOSaint-Ex X | +

L C O & Non sécurisé sio-exupery.fr

BTS SIO projetl

Site en construction

& @ SIOSaint-Ex X 4+

&« C O & Non sécurisé sio-exupery.fr

BTS SIO projet2

Site en construction

= | SIOSaint-Ex X | +

= & O & Non sécurisé sio-exupery.fr

BTS SIO

Site web en construction
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21 | SIO Saint-Ex X | +

< c O & Non sécurisé sio-exupery.fr

BTS SIO

Site secu en construction

v X

(2 | BTSSIOST-EX x|+
<« &} QO & Non sécurisé sio-exupery.fr w g a =
BTS SI0 ST-EX Page d'exemple

Blog

Bonjour tout le monde !

tre premier article. Modifiez-le ou

BTS SIO ST-EX Blog Evenements

A propos Boutique

2. Coupler VSFTPd avec Apache

On vérifie l'identité de I'utilisateur www-data créé par Apache : il possede 1'UID et le GID 33, et
sera utilisé comme utilisateur réel de référence pour les comptes FTP virtuels

(uw-datal) groupes=33 (wuw-data)
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On installe les utilitaires Berkeley avec la commande apt-get install db5.3-util. Ce paquetage servira
a créer la base de données des utilisateurs

1 ode @ 1Supprimé @, Mon mis & Jour @ 62

GB disponihle

jian trix

Web

Les données de configuration de vsftpd seront stockées dans le répertoire /etc/vsftpd/ qui n'est pas
créé a l'installation. Les fichiers de configurations de chaque utilisateur ftp seront stockés dans le
répertoire /etc/vsftpd/users.conf/. On créer les deux en méme temps grace au parametre -p qui le
permet

mkdir -p Jetcivs s.canfs

On indique, dans un fichier texte nommé par exemple users.txt les couples login/mot de passe
correspondant aux utilisateurs ftp virtuels

GMU nano §.4 Jetosusttpd/users. txt
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Dans la mesure ou ce fichier contient les noms d'utilisateurs et mots de passe associés, il est nécessaire
de changer les droits d'accés a ce fichier

SErs. TRt

chmod &86 fetclus

On remplace tout le contenu du fichier /etc/pam.d/vsftpd

GHU nano 8.4 Jetcspam. dsvsttpd

auth required

account reguired

On modifie ou on ajoute les directives, figurant ci-dessous en gras, dans le fichier de configuration de
VsFTPd

anonymous_enable=NO
local_enable=YES

guest_enable=YES
guest_username=www-data
nopriv_user=www-data
write_enable=YES

local_umask=002
anon_upload_enable=NO
anon_mkdir_write_enable=NO
chroot_local_user=YES
pam_service_name=vsftpd
rsa_cert_file=/etc/ssl/private/vsftpd.pem
user_config_dir=/etc/vsftpd/users.conf

On créer pour chaque utilisateur, son fichier de configuration dans le répertoire
/etc/vsftpd/users.cont/

GHU nano 8.4 setcsustipd/users. cont
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GHU nano 5.4 setcsustipd/users. conf

e_only=N0
‘htmlprojets

En tant que root sur DS2, on retire a [’utilisateur www-data le droit d’écriture sur la racine des
répertoires /var/www/html/projet] et /var/www/html/projet2

On test depuis DD1 une connexion ftp au répertoire Projetl a partir du client Filezilla et on vérifie
que 'utilisateur virtuel webmaster1 est bien « chrooté » dans le répertoire projetl

Page 14 Mathys Ballester



- 3 avril 16:22 5 3K UNG)
= webmaster1@192.168.4.10 - FileZilla - B X
Fichier Edition Affichage Transfert Serveur Favoris ?

H v (BT NS O x FQeoe
Hote: 192.168.4.10 Mom d'utilisateur : | webmasterl = Mot de passe: | 0000| | Port: Connexion rapide -

Statut : Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut:Le serveur ne prend pas en charge pas les caractéres non ASCII.
Statut: Connecté
Statut :Récupération du contenu du dossier...
Statut : Contenu du dossier « [ » affiche avec succés
Site local:  [home/sio/ W Site distant: | w
w / hd
.cache ? repweb
> bin
> boot
> dev
> etc
Nom de fichier A Taille de fic Type de fichier  Derniere modif Nom de fichier A Taille de fii Type de fick Derniére modi Droits d'c
.cache Dossier 03/04/2026 15.. repweb Dossier 02/04/2026... drwxr-xr-
.config Dossier 03/04/2026 15:.
.gnupg Dossier 03/04/2026 15:.
local Dossier 17/10/202510:...
.mozilla Dossier 29/01/202617...
.pki Dossier 01/04/202610..
.s5h Dossier 05/03/202616:.
Bureau Dossier 17/10/202510:...
Nariments Nneciar A7 ANIOPE 10
19 fichiers et 15 dossiers. Taille totale : 17 770 octets Tdossier
Serveur / Fichier local Directiol Fichier distant Taille Priorite Statut

On transfeére une page web dans le répertoire /var/www/html/projetl/repweb. On vérifie les droits

sur ce fichier. Il doit appartenir a l'utilisateur www-data

1 ww-d
2 - ds
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