
Chapitre 7 – Serveur Debian DS2 : serveurs 
Web virtuels 
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1. Serveurs Web virtuels (hôtes virtuels)

1.1. Principe 

On vérifie le contenu du répertoire sites-enabled : il ne contient qu'un seul lien symbolique pointant 
vers le fichier 000-default.conf du répertoire sites-available, correspondant au virtualhost par défaut 
d'Apache 

1.2. Type d’hébergement virtuel 

1.2.1 Hébergement virtuel par adresse IP 

 Depuis la VM DS2, on ajoute l’alias IP sur enp0s3 dans le fichier /etc/network/interfaces 

Page 2 Mathys Ballester



On active l’alias avec ifup enp0s3:0 et on effectue une vérification avec la commande ip a puis en 
lançant un ping sur la nouvelle adresse 

On créer les deux répertoires nécessaires pour les deux hébergements virtuels. Le premier désigne 
l’accès sécurisé, le deuxième l’accès normal 

On copie dans ces deux répertoires, le fichier HTML de test index.html puis on personnalise la page 
d’accueil des répertoires secu et web en y précisant respectivement « Site secu en construction » et 
« Site web en construction »
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On créer les répertoires pour les fichiers de logs 

On consulte le fichier du virtualhost par défaut 000-default.conf qui se trouve dans 
/etc/apache2/sites-available/
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On supprime le fichier /etc/apache2/sites-enabled/000-default.conf. Il s’agit du lien vers le fichier 
du virtualhost par défaut /etc/apache2/sites-available/000-default.conf 

On copie le fichier du virtualhost par défaut et on le nomme la copie sites-sio.conf 

Afin de créer les Virtualhosts correspondant aux différents sites, on modifie le fichier 
/etc/apache2/sites-available/sites-sio.conf avec les conteneurs déclarés par la directive VirtualHost 
dans lesquels figurent les éléments de configuration spécifiques à chaque hôte virtuel 
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Une fois le fichier des virtualhosts créé, on doit les activer pour qu’Apache2 les prenne en compte. Il y a 
deux méthodes : soit on créer, dans le répertoire sites-enabled, un lien symbolique pointant vers le 
fichier sites-sio.conf du répertoire sites-available soit on se sert de la commande a2ensite sites-
sio.conf. 

On va préférer utiliser la methode 2 :

On relance le service Apache2 avec systemctl restart apache2 sur DS2 

Il reste à configurer le DNS. On ajoute dans le fichier /var/cache/bind/db.sio-exupery.fr la ligne 
correspondant à l’enregistrement « secu » 

On relance le service DNS sur DS2 

On vérifie par un ping la bonne réponse sur secu.sio-exupery.fr 
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On test depuis le navigateur de DD1 les URL http://www.sio-exupery.fr et http://secu.sio-exupery.fr 

1.2.2 Hébergement virtuel par le nom

On créer les deux répertoires projet1 et projet2 avec les sous-répertoires repweb et ceux des logs en 
même temps grâce au paramètre -p
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On créer le répertoire logs pour l’hôte virtuel associé au site wordpress 

On affiche les 5 répertoires correspondant aux 5 virtualhosts 

On modifie le fichier des hôtes virtuels /etc/apache2/sites-available/sites-sio.conf 
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On recharge la configuration d’apache2 

On ajoute dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires 

On relance le service DNS sur le serveur DS2

On copie la page index.html, utilisée précédemment, dans /var/www/html/projet1/repweb ainsi que 
dans /var/www/html/projet2/repweb puis on modifie les deux pages en y ajoutant « projet1 » pour 
l’une et « projet2 » pour l’autre 
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On vérifie, à partir du navigateur du client DD1, la bonne conformité des réponses avec notamment 
les URL suivants : 
http://projet1.sio-exupery.fr 
http://projet2.sio-exupery.fr 
http://blog.sio-exupery.fr
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2. Coupler VsFTPd avec Apache

On vérifie l'identité de l'utilisateur www-data créé par Apache : il possède l'UID et le GID 33, et 
sera utilisé comme utilisateur réel de référence pour les comptes FTP virtuels
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On installe les utilitaires Berkeley avec la commande apt-get install db5.3-util. Ce paquetage servira 
à créer la base de données des utilisateurs 

On donne les droits à l'utilisateur et au groupe www-data sur le répertoire html qui contient les sites 
Web 

Les données de configuration de vsftpd seront stockées dans le répertoire /etc/vsftpd/ qui n'est pas 
créé à l'installation. Les fichiers de configurations de chaque utilisateur ftp seront stockés dans le 
répertoire /etc/vsftpd/users.conf/. On créer les deux en même temps grâce au paramètre -p qui le 
permet

On indique, dans un fichier texte nommé par exemple users.txt les couples login/mot de passe 
correspondant aux utilisateurs ftp virtuels 
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Dans la mesure où ce fichier contient les noms d'utilisateurs et mots de passe associés, il est nécessaire 
de changer les droits d'accès à ce fichier 

On convertie, à l'aide de db5.3-util, ce fichier en base de données et on change les droits d’accès 

On remplace tout le contenu du fichier /etc/pam.d/vsftpd 

On modifie ou on ajoute les directives, figurant ci-dessous en gras, dans le fichier de configuration de 
VsFTPd 

anonymous_enable=NO 
local_enable=YES 
guest_enable=YES 
guest_username=www-data 
nopriv_user=www-data 
write_enable=YES 
local_umask=002 
anon_upload_enable=NO 
anon_mkdir_write_enable=NO 
chroot_local_user=YES 
pam_service_name=vsftpd 
rsa_cert_file=/etc/ssl/private/vsftpd.pem 
user_config_dir=/etc/vsftpd/users.conf 

On créer pour chaque utilisateur, son fichier de configuration dans le répertoire 
/etc/vsftpd/users.conf/ 
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On relance le service VsFTPd sur le serveur DS2 

En tant que root sur DS2, on retire à l’utilisateur www-data le droit d’écriture sur la racine des 
répertoires /var/www/html/projet1 et /var/www/html/projet2 

On test depuis DD1 une connexion ftp au répertoire Projet1 à partir du client Filezilla et on vérifie 
que l’utilisateur virtuel webmaster1 est bien « chrooté » dans le répertoire projet1 
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On transfère une page web dans le répertoire /var/www/html/projet1/repweb. On vérifie les droits 
sur ce fichier. Il doit appartenir à l'utilisateur www-data 
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