Chapitre 8 — Routage filtrant (pare-feu

IPtables) — Partie 2
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1. Modification sur US3
Déja fait
2. Modifications sur DS2

On modifie le mode d’acces réseau pour la carte 1 (enp0Os3) en Réseau interne (DMZ).

{23 DS2 - Settings - O pod

Basic M Search settings £
R&
M| General eseau

Adapter 1 Adapter2  Adapter 3 Adapter 4
System

e Activer l'interfoce réseau

ISJ Affichage Attached to  Réseau interne v
@ Sreers Name DMZ -
(‘D:l . Adupter Type  Intel PRO/TC0G MT Desktop (82540EM) v
Promiscuous Mode Refuser hd
MAC Address  OB00Z76ED 1B4 %
@ Ports séries @ virtual Cable Connected

Ports séries
[] Shared Folders
Part 1 Port 2 Port 3 Port 4

El Interface utilisateur - . _
[_ | Activer le part série

Annuler Aide

On désactive I'interface réseau enp0Os3 et on modifie sa configuration IP ainsi que celle de ’alias IP
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GHNU nano §.4 Jetc/networksinterfaces

group default glen 1

ed_lft fore

alid_lft fore

On modifie en conséquence le fichier des hotes virtuels /etc/apache2/sites-available/sites-sio.conf
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GHMU nano 8.4 setc/apache?/sites-availables/sites-sio.conf

comb ined

comb ined

GHU nano 8.4 Jetcshind/named.cont. local

any local configuration here

if they are not in your
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On modifie le fichier pour la zone de recherche directe /var/cache/bind/db.sio-exupery.fr

GMU nano 8.4 Avarscacheshindsdb. sio-exupery. fr s

olution directe

io-exupery.fr. root.sio

GMU nano 8.4 Avarscachesbind/rev.sio-exupery. fr o

olution inw

nery. fr. root pery. fr.

GHU nano 8.4 Jetcsbindsnamed. contf . options s

optlons

art bindg
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3. Modifications sur DS1

On modifie le fichier /etc/bind/named.conf.options. La directive forwarders doit renvoyer vers la
nouvelle adresse IP de DS2 pour les résolutions hors zone intra.sio-exupery.fr

GHU naro 8.4 setcshindsnamed. conf.options ®

options {

t hindg

4. Tests depuis DD1

On test les deux résolutions DNS figurant ci-dessous

sio@DD1:~% dig SOA sio-exupery.fr

; <<=> DiG 9.20.18-1~debl3ul-Debian <<=>> S0A sio-exupery.fr

;3 global options: +cmd

;3 Got answer:

;; -=»>HEADER=<<- opcode: QUERY_ status: NOERROR, id: 8227

;; Tlags: qr rd ra; QUERY: 1, ANSWER: 1) AUTHORITY: ©, ADDITIOMNAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: 7ccec7d20e9eb89b0100000069d8TT4bb21e698e1e8bb170 (good)
;: QUESTION SECTION:

;silo-exupery.fr. IN SDA

;; ANSWER SECTIONM:
sio-exupery.fr. 86400 IN SOA DS2.sio-exupery.fr.) root.sio-exup
ery.fr. 2026031201 604800 86400 2419200 60¥o00

;: Query time: 1023 msec

;: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEN: Fri Apr 1@ 15:47:00 CEST 2026

:: MSG SIZE rcvd: 116
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:+ SERVER:

i M5G SIZE

;; ->>HEADER=<<- opcode:
;; Tlags: qr aa rd ra; QUERY:

;: ANSWER SECTION:
intra.sio-exupery.fr. 86400
tra.sio-exupery.fr.

rovd:

;; OPT PSEUDOSECTION:
; EDNS: version: ©, flags:; udp:
; COOKIE: b90983519e2916490100000069d8TfTb8131f8Td91449dedc (good)
;; OQUESTION SECTION:

;intra.sio-exupery.fr.

2026031214 604800 8

;; Query time: 3 msec
192.168.4.254#53(192.168.4.254) (UDP)
;; WHEN: Fri Apr 18 15:48:49 CEST 2026

122

QUERY,

IN

IN

s1i0@DD1:~% dig SOA intra.sio-exupery.fr

status:
1,] ANSWER:

1232

NOERROR,

SOA

; <<>> DiG 9.20.18-1~debl3ul-Debian <<== SO0A intra.sio-exupery.fr
;; global options: +cmd
+» Got answer:

id: 30517

1,] AUTHORITY: ©, ADDITIONAL: 1

SOA

DS1l.intra.sio-exupery.fr.] root.in

04Ul 2419200 oU4cu0

On vérifie la résolution hors zones intra.sio-exupery.fr et sio-exupery.fr

sio@bDl:~% dig www.ac-nice.fr

; ==<=> DiG 9.20.18-1~debl3ul-Debian =<>> www.ac-nice.fr
;: global options: +cmd
;o Got answer:

;i ->>HEADER<<- opcode: QUERY

;; Tlags: qr rd ra; QUERY: 1,

;: OPT PSEUDOSECTION:

; EDNS: wversion:

status:

@, flags:; udp:

1232

MOERROR, id: 62486
ANSWER.: 5] AUTHORITY: ©, ADDITIONAL: 1

; COOKIE: f7cc35d37920a7090100000069d8Tffef26Tf14dc692db5e (good)
;: QUESTION SECTION:
swww.ac-nice.fr.

;+ ANSWER SECTION:

.ac-nice

.ac-nice
.ac-nice
.ac-nice
.ac-nice

2888 8

Lfr.

Lfr.
Lfr.
Lfr.
Lfr.

cdn.
cdn.
cdn.
cdn.

3152

cloudflare.
cloudflare.
cloudflare.
cloudflare.

IN

net.
net.
net.
net.

300
300
300
300

IN A

[CNAME  www.ac-nice.fr}cdn.cloudflare.net
IN A 141.101.90.104

IN A 141.191.90.106

IN A 141.101.90.105

IN A 141.101.96.107
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On vérifie I’accessibilité aux différents sites hébergés sur DS2 situé maintenant dans la DMZ

5]  SIO Saint-Ex X |+

&« C O & Non sécurisé

BTS SIO

Site web en construction

www.sio-exupery.fr

5]  SIO Saint-Ex X 4+

&« C O & Non sécurisé

BTS SIO projetl

Site en construction

5] SIO Saint-Ex X |+

“ C O & Non sécurisé

BTS SIO projet2

Site en construction

(53  SIO Saint-Ex X 4+

€« C O & Non sécurisé

BTS SIO

Site secu en construction
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(B | BTSSIOST-EX x|+ v X
€« C O & Nonsécurisé htip://blog sio-exupery.fr % g 1 =
BTS SIO ST-EX Page d'exemple

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire |

BTS SIO ST-EX Blog Evénements
A propos Boutigue
CAM TAarmnncitinmne

5. Test du pare-feu

On testez depuis DD1 les communications Internet ainsi que 1’acces aux sites Web hébergés sur
DS2 avec le pare-feu activé

Page 9 Mathys Ballester



£ | G Google x| + v x

« > C O A& www.google.com w g a =

Apropos  Google Store Gmail Images 3

oogie

Recherche Google J'ai de la chance

France
N Motre troisiéme décennie d'action pour le climat
Publicité Entreprise Comment fonctionne la recherche Google ?
Sinnaler nn-eontent inannronrié Info-eonsom matenrs Confidentialité Conditinns Paramétres
3 | SIO Saint-Ex x| 4+

&« - C O & MNonsécurisé http://www.sio-exu pery.fr

BTS SIO

Site web en construction
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On vérifie que le serveur DNS et Web DS2 soit accessible depuis I’extérieur on ajoute donc une
route statique sur le systeme hote vers le réseau 192.168.2.0 en lui indiquant de passer par
I’interface enp0s3 du serveur US3 ayant pour adresse [P 172.17.101.219

Afin d’utiliser I’adresse http://www.sio-exupery.fr a la place de I’adresse IP, on met comme serveur
DNS principal, toujours sur le systeme hote, 192.168.2.1 dans les propriétés de votre connexion au
réseau local. La page index.html doit apparaitre dans votre navigateur

Général  Configuration alternative
Les paramétres IP peuvent étre déterminés sutomatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

© Cbtenir une adresse IP automatiguement

() Utiliser I'adresse IP suivante :

() Obtenir les adresses des serveurs DNS automatiquement
Q) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préfere ; 192 . 188, 2 . 1

Serveur DNS auxiliaire :

[ valider les paramétres en quittant

Avance..,
0K Annuler
(B  SIOSaint-Ex x | +
€« C O & Non sécurisé sio-exupery.fr

BTS SIO

Site web en construction
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