Chapitre 8 — Routage filtrant (pare-feu Netfilter) —

Partie 1
Sommaire
1. Installation du SEIVEUT US3....... .ottt ettt ettt e st e st e st e e e aeeeeeneeeeas 2
2. MOdifications SUT DS T....ccuiiiiiiiiiiieeieeiteeie ettt te et e s aeeteesteesseesstessbeesssesseesssesnsaesssessseesnnns 7
3. Mise €N Place AU PAre-fOU.........cccueeiuiieiieeiieeieeeeete ettt te e s e e e sveesaeebeessaeebaeesseesseessseessaennns 7
3.2. SCIipt et TEGIES A8 DASE.....eeeiiieeiiiiieeieeeee ettt ettt be e et e snne e 7
3.3. Regles concernant les chaines INPUT/OUTPUT .........c.ccoecieieiieeniieeeeiieecieeeseeeesveeesvneeeeens 12
....................................................................................................................................................... 13
3.4. Régles concernant les flux IP traités par la chalne FORWARD.........cccceevuieviieniiieeciieeenennn. 14
3.5. FiN dU SCIIPt @1 1OSES..ecuuiieuiieiierieeieeeteesieeste et e steesteesteebeesstesbaesstessseesssessaessseessssseessssseeanns 16

Page 1 Mathys Ballester



1. Installation du serveur US3

On créer la machine virtuelle US3 avec 3 cartes réseau : enpOs3 — acces par pont ; enp0s8 —
réseau interne (DMZ) ; enp0s9 — réseau interne (LAN?2).

On procéde a une installation du serveur US3 (Ubuntu Server 24.04 et partitionnement
automatique).

On rétablie le compte de 1’administrateur

=fully

Pour avoir le prompt en couleur on décommente force_color_prompt=yes

GHNU nano 6.2 Jroots . hashro

e capability; turned
terminal window

7 then
vith Ecma-48
and such

glse
color_prompt=

; then
ian_chroot)

On se déconnecte avec logout et on se reconnecte en tant que root
On récupére la derniere liste des paquets disponibles avec apt-get update

On configure les interfaces enp0s3 (172.17.101.219 /16), enp0s8 et enp0s9
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GHU nano 6.2 Jetosnetplansi0-installer-conf 1g. yaml
# This is the network config written by 'subiguity’

version:

On applique la configuration avec la commande netplan apply

root@uss: & netplan apply

On vérifie la configuration IP a ’aide de la commande ip a

UF,LOHER_LF is e UMKMOWMN group default glen 1000
SRV j[] [ ()

d_1ft forever
B o 128
id_lft for & f d_1ft fo :
<BROAD , ,UP, LOKER_| mtu 1500 gdisc fg_codel state group default glen 104

i fef
ope g£lobal en

* group default glen 100

> group default glen 100

 fe
wvalid_1ft

On affiche la table de routage d’US3 a I’aide de la commande ip r
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tic
scope link
link

GhU nano 6.2 Jetcshosts
27.0.0 localhost

The followi

#
| ipe-

On enleve le # de commentaire a la ligne net.ipv4.ip_forward=1 dans le fichier /etc/sysctl.conf afin
que le routage soit mis en place apres chaque démarrage de la machine

GNU nano 6.2 Jetcs/sysctl.conf

W
" em variables
W

W

W

#kernel.domainname = example.com

W Uncomment the following to stop low-lewel m
dlkernel.printk = 34 1 3

HR R R R R R R R R R R R R R R R R R R R R R R

# Functions previously found in nethase
i

-path filter)

# |ncooment the line to enahle packet forwarding for IPw4
net.ipvd.ip_for i

On met en place la translation d’adresses
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oot
oot

destination

z, 0 hytes)
prot opt in out SOUrce destination

hain OUTPUT (policy ACCEPT O packets, 0 hytes)
s hytes ftarget prot opt in out Jul ] alnd= destination

: ;nnT in in ' ! destination
___|EF' DE all -- any : anJuwhere

Afin que la translation d’adresses NAT soit activée a chaque démarrage, on créer un fichier .service
dans /etc/systemd/system

GHWU nang 6.2 fetcssystemdssystems iptables-rules. service *
[Unit]

lescription=firewall iptables rules

[Installl
dantedBuy=network-pre. target

On créer le script /root/iptables-rules

GNU nann 6.2 iptables-rules

# chmod 755 srootsiptables-rules

Bus3: # 1s -1 iptabl
1 root roof
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On active le nouveau service

iptables-rules

On relance le systeme. Le service doit étre démarré automatiquement. On vérifie I’existence de la
regle NAT incluse dans la chailne POSTROUTING en affichant la table Nat a 1’aide de la
commande iptables -t nat —L

Julilu C 0 pe z v
prot opt in : "CE destination

; HlH IMFUT {policy ACCEFPT 0 pa i 5]
s hytes target prot opt i ; SOUrCE destinatiaon

in OUTPUT {policy ACCEPT O packets, v
prot opt in out "CE destination

Dﬁnt opt in
all -- any z anywhere

2. Modifications sur DS1

On modifie le mode d’accés réseau pour la carte 1 (enp0s3) : Réseau interne (LAN2)

On modifie la configuration IP de I’interface réseau enp0s3

GNU nano 8.4 Jetc/networksinterfaces
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On vérifie la connectivité avec le serveur ROI 172.17.254.1

frﬁm
= from

3. Mise en place du pare-feu

3.2. Script et régles de base

On écrie le début du script /root/parefeu.sh

GNU nano 6.2 parefeu.sh

es du pare-feu

# chmod 755 srootsparefeud.sh

s -1

1 root root Apr 9 15:27 iptahle

. 1 root root 412 Apr 10 07:25 parefeu.sh
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On prévoie en premier la suppression des régles (option -F) et des chaines (option -X) des tables
Filter, Nat et Mangle ainsi que la remise a zéro des compteurs de paquets dans toutes les chaines

5 ion d
Option -F po
filter

tables FILTER, MWAT et MANGLE

On crée une fonction utilisateur en BASH, on la nomme TableFILTER elle servira a réinitialiser la
politique par défaut (option -P) associée aux chaines de la table Filter

u interne

eur des commandes iptables

On revient a la fin du script et on initialise la table Filter, a ’aide de la fonction TableFILTER, de
maniere a ce que la politique par défaut associée aux chaines soit d’accepter les paquets

# Tahle FILTER pos ouvert sur s trois chalnes

TableFILTER ACCEFT

On ajoute, a ce niveau du script, une demande de poursuite de ce dernier et on prévoie, en
conséquence, la possibilité de pouvoir le stopper et de remettre en état le serveur comme s’il n’y
avait pas de pare-feu. L’ancienne régle pour le NAT doit étre remise en place
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te du script
s continuer le script (o/n)

= 'n''1 ; then

nat FOSTROUTIMG

Script interrompu. Yous n'avez plus de pare-feu...

La regle consiste dans un premier temps a fermer par défaut toutes les portes au niveau de la table
Filter pour ensuite les ouvrir une par une. Par contre, les régles des tables Nat et Mangle sont

positionnées par défaut en acces ouvert

# Ecritures des regles par déefaut

&% Table MAT : acceptation s ~ois chalnes
nat FREROUTIMI C
nat OUTPUT ACCERT
nat POSTROUTING ACCERT

#% Table MAMGLE : acc ati cing chalnes
'le

OUTFUT A
FOSTROUTIMG ACCEFT

## Tahle FILTER : refus sur trois chalnes
TahleFILTER DROF

A ce stade, on lance le script pour vérifier son fonctionnement

t i1
Initialization «

Pare-feu en fonctionnement, blocage maximum.
FrootdEus3s #
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On affiche les tables Filter et Nat. Seules les politiques par défaut des chaines sont en place

11361 by

destination

AFET opt in out source destination

aolicyl DROF [0 packets, ¥
= target prot opt in ut source destination

‘policy ACCEPT 0 packets, JTes)
prot opt 1n aut SOUrce destination
destination
prot opt in oout destination

G (policy ACCEFT|O packets,
/ prdt Opt LN aut 5 e destinat ion

On constate que nous ne pouvons plus faire de ping depuis US3 sur I’extérieur sur DS1 ni non plus
sur les propres interfaces d’US3 ainsi que sur 1’adresse de boucle locale

oot d Lo
PIMG 192.165.3.1 (19Z2. .3.1) ez of data.

acket loss, time

BG(84) bytes of data.

nacket loss, time Oms

rootdy ]
FING 132.165 54 (192. 54) 56(84) butes of data.

nacket loss, time Oms
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acket loss, time Oms

acket loss, time Oms

On relance le script et on I’interromp en saisissant n apres le message de demande de poursuite du
script afin de vérifier que le serveur US3 soit bien revenu a son état normal c¢’est-a-dire sans pare-
feu

Script interrompu. Yous n'avez plus de pare-feu...

On vérifie que la chaine POSTROUTING de la table Nat comporte bien de nouveau la politique
MASQUERADE mettant en place la translation d’adresses

destination

INPUT icy ACCEFT O pack =ts, 0 t;u_;rr-:z;j'u
= butes t; it rot opt aut destination

ain OUTFU

prot opt in Cout destination

POSTROUTIWNG fpolicy ACCEPT O packets, y
prot opt in out destination
UIEFHDE all -- any Enpos! Juuhere anyuwhere
(L e e
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On vérifie également que la politique par défaut de chaque chaine de la table Filter spécifie

¢galement de nouveau 1’action « ACCEPT »

p}T‘ huTP‘ Td[:HT prot opt lH . out

|h11H FORKARD Ipnlllu HLLEFT ] pqr}HT- 0 hytes)

out

0 butes

out

destination

destination

destination

3.3. Régles concernant les chaines INPUT/OUTPUT

On ajoute les régles suivantes au script
ines INPUT/OUTPUT
# Autorisation de guelgues communications
#4 Autorisation des connexions locales
INPUT 1o all ACCERPT
QuTrUT 1o all ACCERT
au interne
all ACCEFT
UUTFHT all ACCEFT
Wi Connexions avec
UUTFHT

" Communications locales,

Fare-feu en fonctionnement, blo
Communications locales, intern
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On vérifie la présence des regles dans la table Filter

state RELA

I state IMy

oot
FIMG 1:

B4 hyte:

time 1011ms

rootd
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On vérifie qu’un ping sur www.google.fr fonctionne ce qui signifiera que la réponse Echo reply
ainsi que celle a la requéte DNS auront été obtenues

root@

3.4. Régles concernant les flux IP traités par la chaine
FORWARD

On autorise les flux IP pour les demandes DNS, http, HTTPS et FTP de la part du réseau interne. On
remarque que pour les paquets DNS, il faut aussi autoriser les paquets encapsulant le protocole UDP

# Autorisation des flux IP pour la

s D52 (DNS, HTTF,

FOR
FOR
FOR

¥ DS2 vers DS1/clients

FORKARD

FTP)

chalne FORHARD

tcp
udp
tcp
tcp
tcp

RELATED,ESTRBLISHED

co o oon
o0 D

[N

ACCEPT_

Seules les demandes HTTP, HTTPS et FTP sont autorisées (on oublie pas de rajouter les lignes pour le

DNS)
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Seules les réponses aux communications initiées par le réseau interne sont autorisées (on oublie pas de
rajouter les lignes pour le DNS)

#E Internet 1/clients

FORWARD tcp
FORKARD udp
FORWARD tcp
FORWARD tcp
FORKWAR tcp
FORWARD tcp
FORWARD tcp
FORKARD udp
FORHARD tcp
FORHARD tcp

1o

0 B

M1 s I'_Ijl I__Ijl I

On autorise les demandes externes de résolution DNS, les requétes HTTP et HTTPS depuis 1I’extérieur
ainsi que les acces au serveur FTP DS2. On autorise aussi les réponses aux communications initiées par
DS2 en tant que client

## Internet 2
FORWARD ] RELATED,ESTAELISHED ACCH
10 RELATED ) A
RELATED 5
RELATE
RELATED,ES

21

3.5. Fin du script et tests

On ajoute en fin de script la régle pour I'IP MASQUERADING

nat FOSTROUTING MASQUERADE

Page 15 Mathys Ballester



On exécute le script parefeu.sh en répondant oui a la question

& L /parefel
‘ipt pour le

Pare-feu en fonctionnement, blo
Communications locales, internes
H

On test, depuis le navigateur de DD1, les communications Internet avec requétes HTTPS et DNS,
translation d’adresses et routage

- 10 avril 15:15 &HZ 0O
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Participer a l'enquéte de satisfaction

Prenez 5 mn pour participer a 'enquéte anonyme ouverte jusqu'au 3 mai 2026 !

Que recherchez-vous™?

Page 16 Mathys Ballester



	1. Installation du serveur US3
	2. Modifications sur DS1
	3. Mise en place du pare-feu
	3.2. Script et règles de base
	3.3. Règles concernant les chaînes INPUT/OUTPUT
	
	3.4. Règles concernant les flux IP traités par la chaîne FORWARD
	3.5. Fin du script et tests


