
Chapitre 8 – Routage filtrant (pare-feu Netfilter) – 
Partie 1 
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1. Installation du serveur US3

On créer la machine virtuelle US3 avec 3 cartes réseau : enp0s3 → accès par pont ; enp0s8 → 
réseau interne (DMZ) ; enp0s9 → réseau interne (LAN2). 

On procéde à une installation du serveur US3 (Ubuntu Server 24.04 et partitionnement 
automatique). 

On rétablie le compte de l’administrateur 

Pour avoir le prompt en couleur on décommente force_color_prompt=yes 

On se déconnecte avec logout et on se reconnecte en tant que root 

On récupére la dernière liste des paquets disponibles avec apt-get update

On configure les interfaces enp0s3 (172.17.101.219 /16), enp0s8 et enp0s9 

Page 2 Mathys Ballester



On applique la configuration avec la commande netplan apply 

On vérifie la configuration IP à l’aide de la commande ip a 

On affiche la table de routage d’US3 à l’aide de la commande ip r 
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On modifie le fichier /etc/hosts 

On enleve le # de commentaire à la ligne net.ipv4.ip_forward=1 dans le fichier /etc/sysctl.conf afin 
que le routage soit mis en place après chaque démarrage de la machine 

On met en place la translation d’adresses 
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On vérifie la bonne prise en compte de la règle par iptables -t nat -L -v 

Afin que la translation d’adresses NAT soit activée à chaque démarrage, on créer un fichier .service 
dans /etc/systemd/system 

On créer le script /root/iptables-rules 

On fait en sorte que le fichier /root/iptables-rules soit exécutable avec la commande chmod 755 
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On active le nouveau service 

On relance le système. Le service doit être démarré automatiquement. On vérifie l’existence de la 
règle NAT incluse dans la chaîne POSTROUTING en affichant la table Nat à l’aide de la 
commande iptables -t nat –L 

2. Modifications sur DS1

On modifie le mode d’accès réseau pour la carte 1 (enp0s3) : Réseau interne (LAN2) 

On modifie la configuration IP de l’interface réseau enp0s3 
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On vérifie la connectivité avec le serveur ROI 172.17.254.1 

3. Mise en place du pare-feu

3.2. Script et règles de base 

On écrie le début du script /root/parefeu.sh 

On enregistre le fichier et on lui donne les droits en exécution avec la commande chmod 755 
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On prévoie en premier la suppression des règles (option -F) et des chaînes (option -X) des tables 
Filter, Nat et Mangle ainsi que la remise à zéro des compteurs de paquets dans toutes les chaînes 

On crée une fonction utilisateur en BASH, on la nomme TableFILTER elle servira à réinitialiser la 
politique par défaut (option -P) associée aux chaines de la table Filter 

On revient à la fin du script et on initialise la table Filter, à l’aide de la fonction TableFILTER, de 
manière à ce que la politique par défaut associée aux chaines soit d’accepter les paquets 

On ajoute, à ce niveau du script, une demande de poursuite de ce dernier et on prévoie, en 
conséquence, la possibilité de pouvoir le stopper et de remettre en état le serveur comme s’il n’y 
avait pas de pare-feu. L’ancienne règle pour le NAT doit être remise en place 
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La règle consiste dans un premier temps à fermer par défaut toutes les portes au niveau de la table 
Filter pour ensuite les ouvrir une par une. Par contre, les règles des tables Nat et Mangle sont 
positionnées par défaut en accès ouvert 

A ce stade, on lance le script pour vérifier son fonctionnement 
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On affiche les tables Filter et Nat. Seules les politiques par défaut des chaînes sont en place 

On constate que nous ne pouvons plus faire de ping depuis US3 sur l’extérieur sur DS1 ni non plus 
sur les propres interfaces d’US3 ainsi que sur l’adresse de boucle locale 
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On relance le script et on l’interromp en saisissant n après le message de demande de poursuite du 
script afin de vérifier que le serveur US3 soit bien revenu à son état normal c’est-à-dire sans pare-
feu 

On vérifie que la chaîne POSTROUTING de la table Nat comporte bien de nouveau la politique 
MASQUERADE mettant en place la translation d’adresses 
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On vérifie également que la politique par défaut de chaque chaîne de la table Filter spécifie 
également de nouveau l’action « ACCEPT » 

3.3. Règles concernant les chaînes INPUT/OUTPUT

On ajoute les règles suivantes au script 

 
Après chaque changement sur le script, on doit le relancer
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On vérifie la présence des règles dans la table Filter 

On vérifie qu’un ping sur 127.0.0.1 fonctionne 

On vérifie qu’un ping sur 192.168.3.1 fonctionne 
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On vérifie qu’un ping sur www.google.fr fonctionne ce qui signifiera que la réponse Echo reply 
ainsi que celle à la requête DNS auront été obtenues 

3.4. Règles concernant les flux IP traités par la chaîne 
FORWARD 

On autorise les flux IP pour les demandes DNS, http, HTTPS et FTP de la part du réseau interne. On 
remarque que pour les paquets DNS, il faut aussi autoriser les paquets encapsulant le protocole UDP 

Seules les réponses aux communications initiées par le réseau interne sont autorisées 

Seules les demandes HTTP, HTTPS et FTP sont autorisées (on oublie pas de rajouter les lignes pour le 
DNS)  
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Seules les réponses aux communications initiées par le réseau interne sont autorisées (on oublie pas de 
rajouter les lignes pour le DNS)

On autorise les flux DNS, HTTP, HTTPS et FTP 

On autorise les demandes externes de résolution DNS, les requêtes HTTP et HTTPS depuis l’extérieur  
ainsi que les accès au serveur FTP DS2. On autorise aussi les réponses aux communications initiées par 
DS2 en tant que client 

3.5. Fin du script et tests 

On ajoute en fin de script la règle pour l’IP MASQUERADING 
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On exécute le script parefeu.sh en répondant oui à la question

On test, depuis le navigateur de DD1, les communications Internet avec requêtes HTTPS et DNS, 
translation d’adresses et routage 
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