TP2 — Role Active Directory
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1. Présentation des principaux réles que I’'on peut

installer

2. Notion d’Active Directory

3. Installation d’Active Directory

3.1. Ajout du rdle Services AD DS (Active Directory Domain

services)

Depuis le Tableau de bord de la console Gestionnaire de serveur on clique sur Ajoutez des roles et
des fonctionnalités

DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOIR PLUS

0 Configurer ce serveur local

Ajouter des rales et des fonctionnalites

3 Ajouter dautres serveurs a gérer
4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

L’assistant se lance : on clique sur suivant

Tz Assistant Ajout de réles et de fonctionnalités

- [m] X

SERVEUR DE DESTINATION

Avant de commencer AD

Avant de commencer
y n
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Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des réles, des services de réle ou des fanctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fart
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises 3 jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez |Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliguez sur Suivant pour continuer.

[C] Ignorer cette page par défaut

Installer Annuler
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Dans la fenétre Type d’installation, on clique sur Installation basée sur un role ou une fonctionnalité

[ Assistant Ajout de réles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Sélectionner le type d'installation a0

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

@ Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

() Installation des services Bureau i distance
Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent| | Suivant > Installer

Dans la fenétre Sélection du serveur, on laisse le parametre par défaut et on clique sur Suivant

[ Assistant Ajout de réles et de fonctionnalités — ] s

SERVEUR DE DESTINATION

Sélectionner le serveur de destination AD

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation (®) Sélectiopper un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : | |
Mom Adresse [P Systéme d'exploitation
AD 192.168.3.1 Microsoft Windows Server 2022 Standard

1 ardinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont ét€ ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer
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Dans la fenétre Role de serveurs, on active la case a cocher Services AD DS

= Assistant Ajout de rdles et de fonctionnalités — O *

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs =

Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Type dinstallation Réles Description
EI}Accés 3 distance ~ Les services de domaine Active
[[] Attestation d'intégrité de I'appareil Directory (AD DS) stockent des

] Hyper-v informations & propos des objets sur
le réseau et rendent ces

Fonctionnalités

[] Serveur de télécopie

AD DS [] Serveur DHCP informations dispenibles pour les
[] Serveur DNS utilisateurs et les administrateurs du
Confirmation ] Serveur Web (I15) réseau. Les services AD DS utilisent

les contrdleurs de domaine pour

w
i
=
a
bl
[#]
c
o
o
I
=1
o
51
=3
I

I
2

Services AD D donner aux utilisateurs du réseau un
[] Services AD LDS (Active Diractory Lightweight Dire e auloreces

[] Services AD RMS (Active Directory Rights Manage! B o e el e alun
[ Services Bureau & distance processus d'ouverture de session
[] Services d'activation en volume e

[] Services d'impression et de numérisation de docur

[] Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
[[] Services de stratégie et d'accés réseau
[71 Services WSUS (Windows Server Update Services)

On clique sur ajouter des fonctionnalités afin d’installer les fonctionnalités. e Module Active
Directory pour Windows PowerShell est installé automatiquement afin de bénéficier des
commandes PowerShell permettant d’administrer 1’annuaire AD

[ Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services AD
Ds?

Les outils suivants sont requis pour la gestion de cette
foncticnnalité, mais ils ne doivent pas obligatoirement &tre installés
sur le méme serveur,

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 (Qutils d'administration de réles
4 (Qutils AD DS et AD LDS
4 Qutils AD D3
[Outils] Centre d'administration Active Directory
[Outils] Compesants logiciels enfichables et outils e

(¥

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler
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Dans la fenétre Fonctionnalités, on clique sur Suivant

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs
AD DS

Confirmation

- O X

SERVEUR DE DESTINATION
AD

Sélectionnez une ou plusieurs fonctionnalités 4 installer sur le serveur sélectionné.

Fonctionnalités

(A1l NET Framework 4.8 Features (2 sur 7 installé(s)
+| Antivirus Microsoft Defender (Installé)
[ Assistance  distance
[] Base de données interne Windows
[] BranchCache
[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[] Client pour NFS
[ Client Telnet
[[] Client TFTP
[] Clustering de basculement
[] Collection des événements de configuration et de
[] Compression différentielle & distance
[] Conteneurs
[] Data Center Bridging
[[] Déverrouillage réseau BitLocker
[] DirectPlay
[] Enhanced Storage
[71 Eauilibrage de Ia charge réseau

~

Description

.NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

| < Précédent| | Suivant >

| Installer Annuler

On lis la page AD DS notamment I’information sur Azure Active Directory puis on clique sur

Suivant

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs

Fonctionnalités

Canfirmation
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[z Assistant Ajout de réles et de fonctionnalités

Services de domaine Active Directory

- O X

SERVEUR DE DESTINATION
AD

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

les wutilisateurs.

A noter :

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer |2 réle de serveur DNS sur cet ardinateur,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux

applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent| | Suivant >

Installer Annuler
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Dans la fenétre Confirmation, on clique sur Installer

[z Assistant Ajout de réles et de fonctionnalités — O x
. i - s - SERVEUR DE DESTINATIOM
Confirmer les sélections d'installation a0
Avant de commencar ro:rlilnstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation
o I [] Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

AD DS

n Gestion de stratégie de groupe

Qutils d'administration de serveur distant

Roles de servaurs

Cutils d'administration de réles
Cutils AD DS et AD LDS %
Madule Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD D3

Services AD D5

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

ent Suivant > Installer || Annuler

Une fois I’installation terminée, cliquez sur Fermer

[z Assistant Ajout de roles et de fonctionnalités — O ® I

Progression de l'installation SRR BT

Afficher la progression de l'installation

o Installaticn de fonctionnalité

Configuration requise. Installation réussie sur AD.

Services AD DS -

Des étapes supplémentaires sant requises pour faire de cet ardinateur un contrdleur de
domaine,

Promouvair ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d'administration de roles
Qutils AD DS et AD LDS
Meodule Active Directory pour Windows PowerShell
Quitils AD DS

Vous pouvez fermer cet Assistant sans interrempre les tiches en cours d'exécution, Examinez
5 leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétras de configuration

< Précédent Suivant > Fermer Annuler
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3.2. Création du domaine sio-exupery.local

Le role AD DS a été ajouté mais le serveur n’est pas encore controleur de domaine. Dans le
Gestionnaire de serveur, on clique sur le symbole Notifications associé au symbole Attention

Fﬁ Gestionnaire de serveur

® >~  Gestionnaire de serveur * Tableau de bord @1 FA Gérer  Outils  Afficher

BIENVENUE DANS GESTIONMNAIRE DE SERVEUR

Tableau de bord

B Serveur local

i' Tous les serveurs .

- 0 Configurer ce serveur local
'ml AD DS DEMARRAGE

B Services de fichiers et d... b RAPIDE

Ajouter des roles et des fonctionnalités

M

[9%]

Ajouter d'autres serveurs a gérer

NOUVEAUTES .
4 Creer un groupe de serveurs

(W]

Connecter ce serveur aux services cloud

(s

Masqu

EN SAVOIR PLUS

On clique sur Promouvoir ce serveur en controleur de domaine

. Configuration post-déploie...

Configuration requise pour @ Services AD D5 3 AD

I Promouvaoir ce serveur en contrileur de domaine

0 Installation de fonctionnalité
1

Configuration requise. Installation réussie sur AD.

Ajouter des réles et fonctionnalités

Cétails de la tdche

On clique sur Ajoutez une nouvelle forét et on spécifie sio-exupery.local dans le champ Nom de

domaine racine

Page 7 Mathys Ballester



& Assistant Configuration des services de domaine Active Directory - [m| *

SERVEUR CIBLE

Configuration de déploiement 5

Configuration de déploie...

Options du contrdle

Options supplémentaires
Chemins daccés
Examiner les options

\Eérification de |z configur...

Sélectionner I'opération de déploiement

(O Ajouter un contréleur de domaine & un domaine existant
() Ajouter un nouveau domaine 3 une forét existante

@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération L\\)

MNom de domaine racine : sio-exupery.local |

En savoir plus sur les configurations de déploiement

On choisie le niveau fonctionnel de Windows Server 2016. On laisse la case Serveur DNS cochée
afin que le r6le Serveur DNS soit installé et configuré en méme temps que la création du domaine.
On saisie le mot de passe que I’on doit donner si on avais besoin un jour de restaurer Active
Directory et on spécifie, par exemple, le méme mot de passe que celui de I’administrateur

[z Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

Options du contréleur de domaine AD

Configuration de déploie...

Options du con

Options DNS

Options supplémentaires

Chemins d'accés

Vérification de |a configur...
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Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 V

Niveau fonctionnel du domaine : Windows Server 2016 V

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssee

Confirmer le mot de passe : |uuu-|

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer

- O X
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Dans la fenétre Options DNS, un message d’information indique que nous ne pouvons pas créer une
délégation pour ce serveur DNS. Cela est normal car le serveur DNS n’est pas encore installé. On

clique sur Suivant

T Assistant Configuration des services de domaine Active Directory — m} *

SERVEUR CIBLE

Options DNS D

i, Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus b4

Configuraticn de déploie... . . e
Spécifier les options de délégation DNS

Créer une délégation DNS

\érification de |a configur... L\\)

En savoir plus sur la délégation DNS

Le nom de domaine NetBIOS apparait. On clique sur Suivant

- O x

[ Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

- P -
Options Supplementa|res AD
Configuration de déploie... . i i N i )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contréleur da...
- Le nom de domaine NetBIOS : SIO-EXUPERY
Options DNS

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer
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Dans la fenétre Chemin d’acces, les emplacements par défaut de la base de données, des fichiers
journaux et de SYSVOL s’affichent. On clique sur Suivant

T Assistant Configuration des services de domaine Active Directery - O X

Chemins d'accés

-
Configuration d

Options du contréle

SERVEUR CIBLE
AD

Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options DNS Daossier de la base de données : CAWindows\NTDS D
Options supplémentairas Dassier des fichiers journaux : C:\Windows\NTDS D
Dossier SYSVOL: CAWindows\SYSVOL [=]

options

cation de la configur..

En savoir plus sur les chemins d'accés Active Directory

Installer

Dans la fenétre Examiner les options, on vérifie les parameétres puis on clique sur Suivant

[z Assistant Configuration des services de domaine Active Directory — [m| *
- - SERVEUR CIBLE
Examiner les options o

Caonfiguration de déploie...
Options du contréleur de...
Options DNS

Options supplémentaires

Chemins d'accés
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Veérifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une -~
nouvelle forét.

Le nouveau nom de domaine est « sio-exupery.local » C'est aussi le nom de la nouvelle forét.
MNom NetBIOS du domaine : SIO-EXUPERY
Niveau fonctionnel de la forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Qui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant > Installer
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Dans la fenétre Vérification de la configuration requise, on clique sur Installer pour lancer
I’installation de 1’ Active Directory et la promotion du serveur

[z Assistant Configuration des services de domaine Active Directory — O *
g o 2 . 2 - SERVEUR CIBLE
Vérification de la configuration requise e

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Caonfiguration de déploie... ] i ) - . § ) A .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
Chemins d'accés @\J’oirles résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par  *
o = défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
\erification de la configur... NT 4,0 =, Ce paramétre empéche 'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Examiner les options

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

I Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DINS Windows. Si vous
procédez 3 lintégration avec une infrastructure DMS existante, vous devez

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion. L\}

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler

A la fin de I’installation, le serveur redémarre

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &t& installés ou

sUpprimeés.

On ouvre une session en tant qu’administrateur du domaine. Le mot de passe du compte
administrateur du domaine est I’ancien mot de passe du compte administrateur local

SIO-EXUPERY
\Administrateur
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On constate la présence des deux réles de serveur, AD DS et DNS, dans le Gestionnaire de serveur

Tableau de bord

Gestionnaire de serveur * Tableau de bord - (;

Gérer Qutls  Afficher

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

BE Tous les serveurs

wn

EN SAVOIR PLUS

DEMARRAGE
RAPIDE
= ATy ar
WE Services de fichiers et d... b 2 Aoute
3 Ajoute
NOUVEAUTES

o Configurer ce serveur local

des roles et des fonctionnalités
jouter d'autres serveurs a gérer
4 Créer un groupe de serveurs

Connecter ce serveur aux services cloud

Masqu

Réles et groupes de serveurs

Réles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

On clique sur Outils. On y trouve désormais
Utilisateurs et ordinateurs Active Directory

ifl ADDs 1 2 DNsS

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Qutils  Afficher

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémaoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iISCSI

Lecteur de récupération

Madification ADSI

Module Active Directery pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Cbservateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécur
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Page 12

Sites et services Active Directory
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

I Utilisateurs et ordinateurs Active Directory I
Windows PowerShell
Windows PowerShell (x86)

Mathys Ballester



] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e 2@ BB HM PaETa%

: Utilisateurs et ordinateurs Active|| plom Type Description
| Requétes enregistrées L Builtin builtinDomain

3 sio-exupery.ocal

[ Computers

2| Domain Con..,

Conteneur

Unité d'crgani.

Default container for up..,
Default container for do..,

= ForeignSecu... Conteneur Default container for sec...
= Managed 5e.. Conteneur Default container for ma...
] Users Conteneur Default container for up...

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e @ BIXEdE BRI R aETE%R
] Utilisateurs et ordinateurs Active| Nom Type Description
| Requétes enregistrées %Administrat... Utilisateur Compte d'utilisateur d'a..,

v 3 sio-exuperylocal
| Builtin
~| Computers
2 | Domain Controllers
~| ForeignSecurityPrincipals
| Managed Service Accour
| Users

%Administrat...
%Administrat...
%Administrat...
%Administrat...
%Admins du...

%Cnntréleurs...
%Cnntréleurs...

Groupe de séc..
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Groupe de séc...

Les membres de ce grou..,
Les membres de ce grou..,
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les contrdleurs de ...

Les membres de ce grou...

: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e zm B XEdz HmE TaETa%
] Utilisateurs et ordinateurs Active|| Nom Type Description
:‘ Rtequétes enregistrées %Accés comp... Groupedeséc.. Un groupe de compatibi...
v B sio-exuperylocal :%Accés DCO.. Groupedeséc.. Les membres de ce grou..

| Builtin
| Computers
2| Domain Controllers

%Administrat...
:%Administrat...
:%Duplicateurs

Groupe de séc...  Les membres du groupe...

Groupe de séc..  Les membres de ce grou..,

Groupe de séc..  Prend en charge la répli...

~| ForeignSecurityPrincipal:

% Managed Service Accout :%Générateurs... Groupe de séc..  Les membres de ce grou...
= Users :%Gmuped'ac... Groupe de séc..  Les membres de ce grou...
:%IIS_IUSRS Groupe de séc..  Groupe intégré utilisé pa...

On clique sur Outils puis sur DNS afin de vérifier la configuration du serveur DNS. Depuis le
Gestionnaire DNS, on développe I’arborescence et on constate la présence des enregistrements de la
zone de recherche directe sio-exupery.local
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|| Zones de recherche invel

Points d'approbation

7| Redirecteurs conditionne

=
=
=
=

DomainDnsZones
ForestDnsZones

{identique au dossier parent]

Source de nom (S0A)

2 Gestionnaire DNS — | *
Fichier Action Affichage 7
e R XEc=z HE i @&
ﬁ. EENS MNom Type Données Horodate
A i AD ﬂ_msdcs
b || Lones de recherche dire j ites
(2] _msdes.sio-exupery. j_t
- c
- | sio-exupery.local j" dp
_udp

[19], ad.sig-exupery.local,,.. statique

H

{identique au dossier parent]  Serveur de noms (MNS) ad.sio-exupery.local. statique
(identique au dossier parent)  Hate (A) 192.168.3.1 04/05/202
ad Hate (4) 142,168.3.1 statique
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